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Acerca de este manual

Este manual introduce a las funciones principales, interfaz de usuario y operacion del sistema.
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Definiciones

Super Usuario: Quien tendra todos los niveles de operacion en el sistema, asignar nuevos usuarios (como
administrar el personal, registrarlo, borrarlo y agregar niveles de acceso) modificando en su totalidad
todas las opciones del sistema.

Rol: Durante el uso diario se necesitara agregar nuevos usuarios con diferentes niveles y evitar niveles
individuales de cada usuario estos tendran ciertos niveles modificables en la opcidon de administracion de
roles y después seran asignados a un usuario o varios en especifico.

Zonas de Tiempo de control de Acceso: Tiempo establecido en una puerta creando un periodo de
tiempo valido y usable para el uso de esta misma siendo el tiempo restante no especificado como un
periodo de tiempo invalido. La zona de tiempo puede ser usada para configurar un periodo de tiempo de
apertura normal o configurar niveles de acceso por lo que los usuarios especificados podran hacer uso de
las zonas especificas en las puertas especificadas (incluyendo niveles de acceso y la configuracion de
apertura First-Card).

Retardo de Estado de Puerta: La duracién del retardo de deteccién del sensor de puerta después de
haber sido abierta. La deteccion se realiza solo después de que la puerta ha sido abierta y expiré el
tiempo del retardo. Cuando la puerta no esta en "Normalmente abierto" y es abierta, el equipo iniciara el
conteo e iniciara la alarma cuando el tiempo ha expirado deteniéndose cuando la puerta fue cerrada. El
estado de retardo de la puerta debe ser superior a la duracion de bloqueo de la chapa.

Cerrar y Revertir-lock: definird si tras el cierre de la puerta este sera bloqueado automéaticamente.
Duracion de Chapa (electro-iman): Se usara para controlar el retardo de apertura después de realizar
una verificacion exitosa mediante cualquier modo de verificacion.

Apertura Normal First-Card: Durante un intervalo especifico después de la primera verificacion de la
persona que tiene el nivel de apertura normal First-Card la puerta se abrird de manera normal y restaurara
automaticamente el cierre después de que expire el intervalo valido.

Apertura Multi-Card: Esta opcion debera ser habilitada para ocasiones especiales donde la puerta seréa
abierta solo después de la multiple verificacién de varias personas. Si alguna persona verificara fuera de la
combinacion establecida (incluso si pertenece a un grupo) después de esta verificacion el equipo esperara
por 10 segundos la siguiente verificacion del grupo si esta no se realiza no se brindara el acceso.
Interlock: Esta opcidén podra ser configurada solo entre las puertas de un mismo panel, entonces cuando
una puerta sea abierta las demas se aseguraran y no funcionaran hasta que la primera sea cerrada o
regresada a su estado original.

Anti-pass Back: Aquel usuario que ha ingresado por la puerta mediante una verificacion debera salir por
la misma puerta mediante verificacién debera existir siempre el ciclo de entrada y salida.

Vinculacion: Cuando un evento es iniciado en un punto de entrada del sistema de control de acceso
ocurrird una accién de vinculacién en un punto de salida especificado a controlar algin evento como
apertura, alarma, etc. existe una lista de eventos a escoger dentro del sistema.
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1. Instrucciones del Sistema 1.1 Instrucciones de Funcién

La gestion de la Seguridad ha aumentado en cuestién de empresas modernas. Este sistema de gestion
ayuda a los clientes a implementar operaciones y procedimientos de Seguridad en una plataforma,
creando una administracion de control de accesos facil y practica asegurando una perfecta eficiencia.

$ Caracteristicas del Sistema

1. Poderosa Capacidad de procesamiento de datos, permitiendo una administraciéon de datos de hasta
30,000 personas y soportando una conexion de 100 equipos como configuracidn estandar.

2. Visibles y razonables tablas de trabajo en la operacién del sistema.

3. Administracion de listas de nombres de usuarios automatica.

4. Administracion de multi-niveles basado en la administracion de niveles asegurando la confiabilidad de
datos de usuarios.

$ Requerimientos de Configuracion: CPU: Frecuencia de 2.0G o mas alta; Memoria: 1G a mas alta;
Equipo: Espacio disponible de 10G o mas. Recomendamos usar una particion en el disco duro NTFS como
directorio de instalacién (Con esta particion obtendrd un mayor rendimiento y mayor seguridad).

$ Sistema Operativo:

Sistemas operativos soportados:

Windows XP/Windows 2003/Windows Vista/Windows7 Bases de Datos Soportadas:

MS SQL Server2005/Microsoft Access

$ Médulos de Sistema:

El sistema incluye 5 modulos funcionales:

Sistema personal: Principalmente dos partes: primera, administracion de departamentos, usada para
configurar una tabla organizativa de la compafiia; segundo, administracion de personal, usada para
agregar la informacién del personal, asignar departamentos y gestionar usuarios.

Sistema de Equipo: Configurar los parametros de comunicacion, incluyendo los pardmetros del sistema y
los del equipo. Después de realizar la comunicacién, la informacién de los equipos podra ser visualizada y
podré realizar el monitoreo remoto asi como cargar y descargar del sistema.

ANota: La funcion de la vena digital aparece en el "Dispositivo" y la interfaz de "Personal” en el software.
Sistema de Control de Acceso: C/S Sistema de gestion basado en tramas, permitiendo las funciones
normales de control de acceso, gestion del panel de control de acceso en red a través del ordenador y
unificando las opciones de acceso del personal. El sistema de control de acceso establece un tiempo de
apertura para la puerta y niveles para usuarios registrados por lo que estos podran realizar la apertura de
las puertas Unicamente durante los niveles seleccionados.
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Sistema de Video (Para versién profesional): El sistema permite una vinculacién de video para
administrar un NVR, ver en tiempo real y consultar lo ya grabado, Abrira el monitoreo en tiempo real
cuando la funcién de vinculacion sea activada.

Configuracion de Sistema: Primero, asignacion de usuarios al sistema, configuracion de roles de los
mddulos correspondientes; administracion de base de datos (ruta de backup), inicializacion y restauracion;
configuracion de parametros del sistema y administracion los registros de operacion del mismo.

1.2 Tabla de Operaciones Basicas

A continuacion los pasos basicos para el uso del sistema, el usuario solo debera seguir los pasos a
continuacién descritos.

Paso 1: Agregar Equipo; Paso 2: Agregar Personal;

Paso 3: Agregar Control de Acceso, Zonas de Tiempo, Festivos, Configurar Puertas y Niveles de Acceso;
Paso 4: Observar el Monitoreo en Tiempo Real y Obtener reportes.

1.3 Seleccionar Lenguaje

Ingrese a [Sistema] seleccione [lenguajes], y apareceran un submenu con los diferentes idiomas,
seleccione un idioma y reinicie el software para que le cambio tome efecto.

(& sistema |4 Personal B} Dispositivo 5] Control deAcceso | Informes  [IT] Ayuda
&) Rol
& Usuario " _ e) a2
= Agregar |~ Editar Eliminar \ Buscar ‘Y& Ajuste Departamento Afiadir a personas a gr

3 Modificar Contrasefia gregar =4 “Im S e ? a8 ? 2
(B Inicializar Sistema [7]  No.personal / Nombre Apellido Num.Departamento
£5 Basede Datos »
[} Ajuste de parametros
|lE Navegacion
[ Lenguajes » | i@ chinese
@ salir 5 English

" =FESIvoS "

= Spanish
- [§7 ConfigurarPuertas =
s Japanese

- |4 Niveles de acceso )

- |8 WG Formato - Vietnamese

- @) Interlock _| French

- [ Anti-passback o] Arabic

- & Vinculacion = Portuguese

- 2l Apertura First-Card | -
- [ Apertura Multi-Card
- [ Monitoreo en Tiempt
- W Electro-Mapa
. Lector
. ) Entradas/Salidas Au
= (" Informes

>>>> [09 Eventos del dia q|
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2. Administracion del Sistema

1. Ingresar al sistema

(1) Doble clic en el icono [ZKAccess3.5 Security System] Del escritorio para que aparezca la interfaz de
ingreso.

Usuario admin

raran

Contrasefia

| Confirmar Cancelar

(2) Debera identificarse antes de ingresar al sistema. Existird un usuario por default (con todos los niveles
de operacidn) para ingresar al sistema. Ingrese el nombre de usuario y password para ingresar al sistema.
.eiNota: El nombre de usuario serd [admin] y el password [admin]. Después de ingresar al sistema por
primera vez recomendamos cambiar el password por seguridad.

El siper usuario podréa asignar compaiiias a los usuarios (también administrar el personal, registrar y
administrar la opciones de control de acceso) Configurar los roles de acceso. Para detalles vea 8.1
Administracion de usuarios.

2. Salir del Sistema:

Solo haga clic en el botdn superior derecho (X) para salir del sistema, antes de salir el sistema le pedira la
confirmacion.

3. Modificar contraseiia:

El sUper usuario y los usuarios creados por este mismo pueden usar la funcion [Modificar Contrasefia]
para cambiar la contrasefia de ingreso al sistema. Clic en [Modificar contraseia], y aparecera la ventana de
edicién. Ingrese la contrasefia anterior, después la nueva y confirmela, después haga clic en [Confirmar]
para completar la edicion.

.siNota: El nombre de usuario no distingue de mayusculas o minusculas pero en el caso de la contrasefia
el sistema si distinguira.
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3. Navegacion

Después de ingresar al sistema se mostrara la interfaz de [Navegacién] con las operaciones mas comunes
e importantes del sistema.

Haga clic en cualquier icono e ingresara a la interfaz correspondiente:

Zonas de tiempo

4
- Festivos Monitoreo en Tiempo Real
= il
Dispositivo Personal | '
| ﬂ L B
Configurar Puertas Informes
A\

dck

Niveles de acceso
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4. Administracion de Personal

Antes de usar las opciones del sistema de control de acceso primero debera Configurar la siguiente
informacion: Primero, Configure los departamentos usando una tabla organizativa de su compaiiia;
Segundo, Configuracién de personal, Agregue al personal, asigne departamentos y configure y asigne los
niveles de acceso para cada empleado.

4.1 Administracion de Departamento

Antes de administrar al personal, es requerido describir y administrar los departamentos de la compaiia
tras el primer uso del sistema, existirad por default un departamento primordial lamado [Company Name]
y con el nimero [1]. Este departamento podra ser modificado pero no borrado.

En las funciones principales de administraciéon de departamentos se incluyen agregar, editar y borrar. 1.
Agregar Departamento:

Clic en [Personal] - [Departamento] - [Agregiar] para mostrar la interfaz de agregar.

b
6 Agregar

Nombre Ventas

Numero 2

Dep.Parentado Company Name x| *
\7 Confirmar | Cancelar

-—

Los campos seran los siguientes:

Nombre de departamento: Ingrese cualquier caracter maximo 50. Niimero de departamento: Sera
requerido para diferenciarlo de otro. Maximo 50 digitos. Departamento Parentado: Seleccidnelo de la
lista desplegable y haga clic en [OK]; Después de editar haga clic en [OK] para completar o [Cancelar] para
cancelar.

Para agregar un departamento también puede usar la funcién [Importar] para importarlo desde otro
software u otro documento al sistema. Para detalles vea Apéndice 1 Operaciones comunes. Podra
visualizar el orden de los departamentos con la opcidon mostrar arbol.

2. Mantenimiento de Departamentos:

En la funcién de mantenimiento de departamentos se incluye la opcion de agregar y borrar:

Después del cambio de un departamento en la estructura organizacional el usuario puede usar la funcién
de editar para cambiar el nombre de un departamento, el nUmero, o el departamento en su totalidad.
Haga clic directamente en el nombre del departamento o en el botdn de editar para ingresar a la interfaz
de edicién.

-eiNota: Un departamento no podra ser borrado si este contiene usuarios asignados, debera primero
cambiar de departamento a los usuarios para lograr borrar dicho departamento.

11
CRONOS

el nombre del control



Manual de Usuario Software ZKAccess3.5

4.2 Administracion de Personal

Al iniciar con la administracion del sistema, debera registrar el personal al mismo o importarlo desde otro
software o documento al sistema. Para mas detalles vea Apéndice 1 Operaciones comunes.

4.2.1 Agregar personal

Clic en [Personal] - [Agregar] para mostrar la interfaz:

S A — ==

" Informacion basica { Detalles I Niveles de acceso ]

No.Personal 2 Departamento [:] &

Nombre Ndmero de tarjeta oy
Apellido Tel.mavil
Género Hombre - Fecha de Empleo 2013-12-30 ¥
Tamafio 6ptimo de 120 x 140 pixeles
Contrasefia Fecha de Nacimiento ~ 2013-12-30 v Examinar
Correo electrénico Privilegio de Terminal Usuario Comin v |

Registro de huellas El Registro

Guardar y Continuar | Confirmar Cancelar

Los campos seran los siguientes:

No personal: Por default no debera de exceder de 9 digitos. Un NUmero agregado con menos de 9
digitos sera automaticamente procesado y completado con 0 los digitos faltantes estos no podran se
duplicados. Departamento: seleccidonelo desde la lista despegable y haga clic en [OK]. Si los
departamentos no han sido configurados podréa escoger el departamento por default lamado [Company
Name];

Nudmero de seguro social: No puede ser duplicado, en esta opcidn la cantidad maxima y minima de
caracteres es de 18 de modo que se recomienda completar los 18 caracteres.

Nuamero de tarjeta: Asigne un NUmero de tarjeta al personal para su control de acceso. Se puede realizar
manualmente o mediante la emision de tarjetas.

Contraseiia: configure una contrasefia personal para el control de acceso esta debera ser no mayor de
8-digitos. Si se exceden estos digitos el sistema lo confirmara automaticamente. Si necesita modificar la
contrasefa borre la antigua contrasefia del campo e ingrese la nueva;

Fotografia de personal: El mejor tamafio es de 120x140 pixeles, para ahorrar espacio. Para detalles vea
cargar fotografia personal.

Fecha de empleo: Por default sera la fecha actual del registro.

Registro de huellas: Registre la huella del personal o una huella de coaccién. Si el personal usa la huella
de coaccion una alarma serd activada, el registro debera ser realizado Unicamente desde un lector de
huellas directamente conectado a la computadora.
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Configuraciones de control de acceso: Seleccione niveles de acceso, fechas de inicio y finalizacion
validas asi como grupos de apertura Multi-Card en caso de ser necesitados.

Los tiempos validos se configuraran para el control de acceso, donde la puerta podra ser abierta
Unicamente durante este periodo de tiempo. Al configurarse permanecera por default como valido las
24H.

Después de editar la informacion del personal haga clic en [OK] para guardar y salir. El personal agregado
sera mostrado en la lista.

La lista de informacién de personal por default se mostrara en una tabla. Si se selecciona una muestra
grafica, las fotografias y los nimeros seran mostrados. Solo coloque le cursor en la fotografia y los
detalles del personal seran mostrados.

4.2.2 Mantenimiento de informacion de personal

Estas Operaciones incluyen emisidn de tarjetas, emisién de tarjetas por lotes, etc.

Para mas funciones puede hacer clic directamente sobre el Niumero del personal sobre la lista para entrar
directamente a la interfaz de edicion o hacer clic con el botdn derecho del mouse para entrar a la interfaz,
al terminar con la modificacién solo haga clic en confirmar para guardar y salir.

Emision de tarjetas al personal:

Asignar numeros de tarjetas al personal, incluyendo una emision por lotes o individual.

(1) Como usar la emision de tarjetas:

Un enrolador de tarjetas debera ser conectado a la PC mediante el puerto USB. Cuando el cursor se
encuentre en el campo de ingreso del digito pase la tarjeta en el enrolador y el NiUmero de tarjeta
aparecera automaticamente dentro del cuadro de texto.

(2) Emision de tarjetas en lotes:

Clic en [Personal] - [Emision de tarjetas] - [Expedir tarjetas por lotes] para entrar a la interfaz;

Cromes e

@ Emitir Tarjeta de Control de Acceso =] ‘ ectu |
|
| Lector de Tarjeta(USB) \
Numero Inicio de Personal Fin Numero de Personal ‘ Lista de personal
La persona no cuenta con una tarjeta Emitida Se a Enviado 1a Emision de Tarjetas
Num.Personal Nombre Apellido  Genero  Nom.Departame.. ‘ Num.Pers.. Nombre  Apellido Genero Nom.Dep... Num.Tarj...

17 Confirmar ‘ ‘ Cancelar

Se mostrara una lista de personal asi como una lista de usuarios sin nUmero de tarjeta asignado.
Seleccione el modo de lectura "control de acceso” o "Lector de tarjeta".

Al usar un lector de tarjetas y pasar la tarjeta cerca del lector, el sistema automaticamente obtendra el
Numero y lo asignara al usuario en la lista del lado izquierdo.
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Usando el panel de control de acceso debera seleccionar la posicién donde pasara la tarjeta la cual sera
una lectora conectada al panel. Ingrese el nimero de inicio y fin de personal, haga clic en lista de
personal, obtenga la lista de personal y haga clic en [Iniciar lectura], el sistema leera los nimeros
automaticamente y los asignara a los usuarios enlistados en la izquierda uno por uno, al terminar solo
haga clic en [Detener lectura].

Clic en [OK] para completar la emision y regresar. El personal con su nimero correspondiente recién
asignado sera mostrado en la lista.

(3) Emisién de tarjeta individual:

Clic en [Personal] - [emisidn de tarjetas] - [Agregar] para mostrar la interfaz de emisién de tarjetas
individual; Seleccione el personal, ingrese el nimero (puede usar un enrolador) y haga clic en [confirmar].

~

Personal [2—Juana

Num.Tarjeta 2452633

| Confirmar | \ Cancelar ’

ANota: El sistema también soporta el ingreso de los nimeros de tarjeta manualmente. 4.2.3 Ajuste de
personal

El ajuste de personal es un mantenimiento sobre el personal ya existente este incluye ajustar el
departamento de los usuarios o borrar a los usuarios.

1. Ajuste de departamento de personal:

Los pasos de operacién son los siguientes:

(1) Clic en [Personal] - [Personal] Seleccione a los usuarios de los cuales desea ajustar el departamento
desde la lista y haga clic en el botdn [Ajuste departamento] y aparecera la siguiente interfaz:

Seleccionar personal 257910 *

Adjustar a Departamento I v

| Confirmar \ 17 Cancelar ‘

(2) De la lista despegable seleccione el departamento deseado para el personal.

(3) Al termina haga clic en [confirmar] para guardar y salir. 2. Borrar personal:

Clic en [Personal] - [Personal] Seleccione el personal y haga clic en [Eliminar] aparecera una ventana de
confirmacion del sistema, haga clic en Si para borrar o NO para cancelar y regresar.

ANota: Al borrar al personal también sera borrado de la base de datos.

4.2.4 Agregar personal en lotes/Aiadir personal a granel

Cuando algunos departamentos registran varios empleados puede usar esta funcion para agregarlos,
aliviando el trabajo del operador.

CRONOS
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p—

Desde Personal Pablo (10) Copie los datos

Numero de Personal Se|t_3ccione los campos del nombre a
Formato de Numero (%) % ::?:apanamento
Wildcards (*) width 1 = I Genero
Desde |[1 == Para |1 £
[7] Educacion

[¥] Tipo de Empleado

[¥] Tipo

[7] Tel.Oficina

[7] Multi-Card abierto

Progreso

Maximo 10000 personas E Confirmar i | Cancelar |

Esta operacidn necesitara un objeto de réplica. Sin informacién de personal no podra ser usada. Podra
agregar como maximo 100,000 personas con esta opcion.

Wildcard " (*)" width: indica, cuantas figuras tendréa el patron de nimero. Después el Wildcard "(*)"
width definira el uso de la casilla "Desde" y la casilla "Para" para crear un rango. Haga clic en
"Confirmar"”, y los usuarios seran agregados, o haga clic en "Cancelar"” para cancelar la operacién y
regresar.

Seleccione los campos a copiar.

CRONOS
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5. Administracion de Dispositivo

El panel de control de acceso al conectarse con el sistema proveera las funciones de control de acceso.
Para usar estas funciones el usuario debera primero instalar los dispositivos y conectarlos a la red.
Después configurara los parametros en el sistema para administrar dichos dispositivos, cargar los datos de
usuarios al panel, descargar informacién de configuracién, informes de resultados y lograr la gestion
digital de la empresa.

5.1 Configuracion de Areas

El rea serd un concepto especial que permitira a los usuarios administrar y localizar los dispositivos en un
area especifica.

En el sistema de acceso, después de configurar el area, dispositivos (puertas) podran ser filtradas por area
para el uso del monitoreo en tiempo real.

El sistema por default contendra un area llamada [Area Name] con el nimero [1]. Pero esta podra ser
modificada o podra agregar mas areas a la interfaz.

1. Agregar Areas:

’Clic [Dispositivo] - [Area] - [Agregar] para ac'givar la interfaz:

E Agregar

Nombre

Numero

Area Parentada | Area Name

Remarca

Confirmar | | Cancelar |

Los campos son los siguientes:

Nombre: Cualquier caracter con un maximo de hasta 50; Niimero: No podran repetirse

Area Parentada: Con el 4rea a la cual se le relacionara. Al terminar la configuracién haga clic en
[confirmar].

2. Borrar area:

Seleccione el area y haga clic en [Eliminar] o con el botdn derecho del mouse seleccione eliminar.

5.2 Administracion de Dispositivo

Configure los pardmetros de comunicacion conectados al dispositivo. Solo cuando estos parametros sean
los correctos incluyendo la configuracion del dispositivo la comunicaciéon normal con los equipos seré
posible. Cuando la comunicacion sea completada podra visualizar la informacion de los dispositivos
conectados y realizar el monitoreo real, cargando y descargando datos.
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5.2.1 Agregar nuevo dispositivo

Clic en [Dispositivo] - [Dispositivo] - [Agregar] también puede hacer clic en la opcidn "Buscar" y le
mostrara los dispositivos conectados a la red desde donde podra agregarlos.
Existen dos maneras para agregar los equipos o paneles de control de acceso.

1. Agregar Dispositivo:

(1) En la interfaz de agregar dispositivo seleccione agregar panel de control de acceso. Los modos de
comunicacién seran TCP/ IP o RS485. Como se ve en la siguiente interfaz:

TCP/ IP:

S . ==

Parametro Basico

|\
\
Nombre del dispositivo

Contrasefia de comunicacion

Tipo de panel de control de acceso

Sincronizar el tiempo al conectar equipos

Inbio260 %

[Pgu %dos %%Qeiac;i -']

Panel con una puerta de acceso

Panel con dos puertas de accesdq

Panel con cuatro puertas de acc
Terminal Standalone de acceso

Area |Area Name z )
Eliminar datos de dispositivo al conectarlo

Modo de comunicacion @ TCP/IP (") RS485/RS232
Direccidn IP 192.168.1.201 .
Num Puerto IP® 4370 *
’ Conexion dePrueba | ’ Guardar y continuar ‘ ’ Confirmar \ | Cancelar ‘

Direccion IP: ingrese la direccién IP del panel de control de acceso; Nimero de Puerto IP.: Modo de

internet, por default sera 4370.
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RS485:

85 . = =~

Parametro Basico

Nombre del dispositivo Inbio260 *

Contrasefia de comunicacion

Tipo de panel de control de acceso Pane} con dos gueﬁas dg acc vl
Panel con una puerta de acceso

Panel con dos puertas de accesq

Sincronizar el tiempo al conectar equipos Panel con cuatro puertas de acce;
Terminal Standalone de acceso
Area | Area Name T

Eliminar datos de dispositivo al conectarlo

Modo de comunicacion TCPIP o RS485/RS232
Puerto Serial No. [comt BE
Direccién RS485 ®
Velocidad de transmision [38400 v‘ *

} Conexion dePrueba | Guardar y continuar ‘ \ Confirmar \ | Cancelar |

Nuimero de puerto serial: COM1-COM254; Direccién 485: Numero de la maquina.

Rato de Baudios: El mismo rato especificado en el equipo (9600/19200/38400/ 57600/115200). Por
default es

38400;

-eiNota: El mismo de puerto serial no puede permitir varias salidas de velocidades de transmision. Si la
direccidon RS485 respectivamente para 1y 2 de los equipos, con el rato de Baudios 38400 y 115200
respectivamente se agregaran en el sistema y usaran el mismo puerto serial COM1.

Nombre de Dispositivo: Cualquier caracter un maximo de 50 caracteres;

Contraseiia de comunicacién: Cualquier caracter en una combinacion de 8 digitos maximo (sin
espacios). Necesitara agregar esta contrasefia solo para la comunicacion del dispositivo agregado al
sistema. No podré ser modificada al modificar la informacién del equipo, solo se puede modificar en la
opcion [Modificar contrasefia de comunicacion].

Tipo de panel de control de acceso: Panel con una puerta de acceso, panel con dos puertas de acceso,
panel con cuatro puertas de acceso, terminal Standalone de acceso, maquina Standalone SDK.

-esNota: La maquina SDK Standalone es un equipo que soporta el protocolo de comunicacion SDK, no
tienen nada que ver con la creacion de redes.

Por ejemplo, cuando agregamos un equipo Standalone que soporta el protocolo de comunicacion SDK,
seleccione terminal Standalone de control de acceso en Tipo de panel de control de acceso, después de
conectar el dispositivo.

Cambiar a 2-puertas 2-caminos: Cuando se selecciona un panel de 4 puertas aparecera esta casilla. Por
default no estara seleccionada. Este pardmetro es usado para cambiar panel de control de acceso de
4-puertas un-camino a 2-puertas 2-caminos (Para cambios de parametros del dispositivo extendidos
antes y después de la conmutacion, consulte los archivos pertinentes del panel de control de acceso).
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-eiNota: Después de que el panel de control de acceso de 4 puertas es cambiado a 2- puertas, hay
2-caminos para regresarlo a su normalidad, necesita borrar el panel del sistema y agregarlo de nuevo solo
cuando lo agregue no escoja el parametro o sea no seleccione la casilla.

Auto-sincronizar el tiempo con el equipo: Esta seleccionado por defecto, nombrado, sincronizara la
hora del equipo con las del servidor cada vez que sea conectado. Si no esta seleccionado, el usuario podra
sincronizarlo manualmente;

Area: Area especifica de los dispositivos después de ser configurada, los equipos (puertas) podran ser
filtradas en la opcién de monitoreo en tiempo real.

Eliminar datos del dispositivo al conectarlo: Si se selecciona esta opcién después de agregar el equipo
todos los datos seran borrados a excepcién de los registros de eventos, si va a agregar el equipo solo para
demostracion o prueba del sistema no necesitara seleccionar esta opcién.

(2) después de editar haga clic en [confirmar] y el sistema intentard conectarse con el equipo actual:

Si la conexion es completada comenzara a leer los parametros del dispositivo. En este tiempo si el panel
de control de acceso no cumple con los pardmetros del sistema este lo hara saber al usuario. Debe hacer
clic en [confirmar] para guardar la informacién y el panel agregado al sistema.

Pardmetros extendidos del equipo: incluye nimero de serie, tipo de equipo, version de firmware, cantidad
de entradas auxiliares, cantidad de salidas auxiliares, cantidad de puertas, version de huella en el equipo y
cantidad de lectores.

Si falla la conexion mientras el usuario agrega el dispositivo al sistema, los parametros correspondientes
del equipo, como Numero de serie no serdn mostrados en el sistema y las opciones como anti-passback y
vinculacién no podran ser realizadas. Estas configuraciones podran solo ser usadas cuando el dispositivo
haya sido agregado correctamente con los parametros completos.

siNota: Cuando agregue un dispositivo al sistema el software borraré la informacién de todos los
usuarios, zonas de tiempo, festivos y niveles de control de acceso (incluyendo los grupos, anti-pass back,
Interlock, vinculacion, etc.) desde el equipo a excepcion de los eventos de registro. A menos que la
informacion en el dispositivo sea necesaria recomendamos que no borre la informacién del equipo sin
antes realizar un backup.

Configuracién del panel de control de acceso:

$ Requerimientos de la Comunicacién TCP/ IP:

Para soportar y habilitar la comunicacién TCP/ IP conecte el dispositivo directamente a la PC o conéctelo a
internet, obtenga la direccién IP del equipo y el Nimero de ID del mismo si lo agrego;

$ Requerimientos de la Comunicacién RS485:

Para soportar y habilitar la comunicacidon RS485 conecte a la PC mediante RS485, obtenga el Nimero de
puerto serial, NUmero de maquina RS485 (direccién), rato de baudios y mas informacion del equipo

Los equipos con el fondo Amarillo seran maquinas SDK Standalone.
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2. Agregar un Dispositivo desde la opcién BUSCAR:

Buscara todos los dispositivos en la red de Ethernet.

(1) Clic en [Dispositivo] - [Buscar], para ver la siguiente interfaz, soportan busquedas en Ethernet y RS485.
Bl Buscar Panel de cc

Mascara de Direccion Numero de Tipo de

Subnet Gateway | serie | Dispositivo Askiobussad

! Direccion MAC

Buscar Panel de Control de Acceso en la Red TCP/P. Modificar IP I l Add Dispositivo | [

-efNota: Si escoge la ruta RS485, necesitara seleccionar el Nimero de puerto correspondiente, rato de
Baudios y llenar la direccidon RS485.

Buscar por TCPAP/

" Numero Puerto Serial | Direccion RS485 | BaudRate | Dispositivo Existente | Descripcion Asido Agregado

Numero Puerto Serial [COM1 | Direccion RS485 1 Baudios (38400 ~| | AcdDispostvo | |

(2) Clic en [Buscar] y vera el comando [buscando......];
(3) Después de buscar, la lista con el total de equipos sera mostrada;

CRONOS
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e s
|~ Buscar por TCPAP BuscarporR5485|

Direccion IP Direccion MAC

Mascara de Direccion Numero de Tipo de
Subnet Gateway serie Dispositivo

192, 168, 8. 110 00:17:61:18:00:09 1234567 ACP YES
192.168.8.112 00:17:61:10:10:B8  255.255.255.0 192.168.8. 112 4802011110280 1inBI0480 Yo
192.168.8. 113 00:17:61:00:00:02  255.255.255.0 0.0.0.0 Yo
192.188.8. 142 00:17:61:C0:27:19 4032010103010 C3-100 Ho
182.168.8. 142 00:17:61:10:10:FS  255.255.255.0 .188.8,254 4802011110341 inBI0480 Ho
182.168. 16,37 00:17:81:10:10:7A  255.255.255.0 .188.18.254 4802011110218 inBI0480 Yo
192.168. 16. 123 :17:61:10:0B:D5  255.255.255.0 . 168. 16. 254 2802011110029 1nBI0280 YES
192, 168.66.2 (17:61:10:10:90  255.285.255.0 . 168, 88, 254 4802011110240 1nBI0480 Ho
182, 168.66.3 :17:61:10:0B:BC  255.255.255.0 . 168. 86, 254 2802011110004 1nBI0280 Yo
192.168.66. 4 (17:61:10:0B:FE  255.255.255.0 . 168, 66, 254 2802011110070 1inBI0280 TES

Asido Agregado

192.168.66.5 (17:61:10:0C:68  255.255.255.0 . 168. 66, 254 2802011110177 1nBI0280 Yo
192.168.66.6 :17:61:10:10:EE  255.255.255.0 . 168. 66, 254 4802011110334 inBI0480 Ho
192.168.66. 7 :17:61:10:10:7E  255.255.255.0 .168.66. 254 4802011110222 inBI0480 Ho
182.168.66.8 :17:61:10:10:82  255.255.255.0 192183 66. 254 4802011110228 inBIN4E0 Ho
192.168.66.9 (17:61:10:10: 7B 255.255.255.0 192. 188. 66. 254 4802011110219 inBI0480 Yo

Buscar Panel de Control de Acceso en la Red TCPAP. Modificar | A positive Regresar

-efNota: Aqui se utiliza el modo de difusién UDP para buscar el controlador de acceso, este modo no
puede exceder de la escala HUB. La direccién IP puede exceder el segmento de red pero debe pertenecer
a la misma subred y debera configurar la direccion IP de puerta de enlace y en el mismo segmento de red.
(4) Clic en [Agregar dispositivo] y aparecera un cuadro de dialogo. Ingrese un nombre definido, y haga clic
en [OK] para completar la operacion.

(5) La direccidn IP por default del panel de control de acceso puede hacer conflicto con la IP del PC. Podra
modificar esta IP: Haga Clic en [Modificar direccién IP] y se abrird un cuadro de didlogo, ingrese la nueva
direccién IP y pardmetros del equipo (Nota: Debera Configurar la opcién Gateway y direccion IP en el
mismo segmento).

5.2.2 Editar y Borrar dispositivo

Para la comunicacion entre el sistema y el equipo, carga de datos, Configurar descarga, pardmetros del
equipo y el sistema, el usuario podra visualizar los paneles de control de acceso actuales del sistema asi
como editarlos agregando paneles o borrando de acuerdo a la necesidad.

Editar: Seleccione el equipo desde su casilla y haga clic en [Editar] para iniciar la edicion.

Eliminar: Seleccione el equipo desde su casilla y haga clic en [Eliminar] después en confirmar.

Existen tres pestafias en la interfaz de edicion de los equipos Standalone, [parametros basicos],
[verificacién y protocolo] y [otras configuraciones].
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Verificaciéon y Protocolo

Parametro Basico | Parametro Pricipal | Otros |

Comunicacion
TCPAP ["] RS232

Verificacion

Verificacion de Huella 1:1 Threshold Muy Alto
Verificacion de Huella 1:N Threshold Mediano
Verificacion de Rostro 1:1 Threshold Bajo
Verificacion de Rostro 1:N Threshold Bajo

Solo Verificacion 1:1
Solo Lee Numero de Tarjeta
Tarjeta Mifare Debe ser Registrada

Tarjeta

Tarjeta Mifare es ID
| Tarjeta Mifare y Huella

Conexion dePrueba ‘ Confirmar | | Cancelar l

Tarjeta: Modo en el que el equipo leera la tarjeta. Tarjeta ID: Soporta la lectura de tarjetas ID solamente.
Uasr tarjeta MIFARE como tajeta ID: Leer el nimero de la tarjeta mifare, pero no bloquear la memoria.
Usar tarjeta Mifare como tarjeta de huella: Leer el dato de la huella desde la tarjeta Mifare .

Escoja el modo de tarjeta de acuerdo al actual no lo cambie. Por ejemplo, El equipo soporta solo tarjetas
ID, entonces escoja modo de tarjetas ID, no escoja Usar mifare como ID o Usar mifare como tarjeta de
huella; si el equipo soporta tarjetas mifare, entonces escoja Usar mifare como ID o Usar mifare como
tarjeta de huella no use Tarjeta ID.
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Otras Configuraciones

Parametro Basicol Parametro Pndpa|| Otros I

I Reiniciar el Dispositivo . I Apagar Dispositivo

| SincronizarTiempo | Borrar Admin

| Inicializar Dispositivo ' Permitido Subir

Alimentacion

Modo de Espera Reposo Tiempo de Espera (Min) 0 =

Parametro
Formato de Fecha YY-MM-DD Voz

Version de Algoritmo 9.0 Voz de Verificacion
Volumen de Voz Mediano Sonido de Teclado

’Hiconexiondefrueba | ‘ Confirmar 71‘ } Cancelar |

Después de que el equipo es conectado correctamente el usuario podra visualizar la informacion del
mismo y Configurar los parametros de este desde el software.

5.2.3 Dispositivo

5.2.4 Obtener eventos de entradas

Obtenga los registros de entradas del equipo al sistema.

Existen tres opciones para esta operacion, Obtener nuevos registros, Obtener todos los registros y limpiar
todos los registros después de descargar.

Obtener nuevos registros: Solo se obtendran los nuevos registros dese el Ultimo que fue recolectado y
seran guardados en la base de datos. Aquellos repetidos no seran almacenados.

Obtener todos los registros: Este obtendra todos los registros nuevamente. Los repetidos no se
sobre-escribiran.

Limpiar los registros después de la descarga: Después de descargar los registros, el equipo
automaticamente borrard todos los almacenados en él.

Cuando la red o la comunicacion es interrumpida por cualquier situacién y los eventos de registro en el
equipo no han sido cargados al sistema, podra realizar esta operacion para sincronizar la informacion del
equipo con el sistema.
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-eiNota: El Controlador de acceso puede almacenar arriba de 100 mil eventos. Cuando se exceda de este
numero el equipo automaticamente borrara los registros antiguos guardados (las entradas borradas por
default seran 10 mil).

5.2.5 Sincronizar Todos los Datos al Dispositivo

El sistema sincronizara los datos al equipo, incluyendo informacién de puerta, niveles de acceso
(informacion de personal, zonas de tiempo de acceso), anti-passback, Interlock, vinculaciones, aperturas
first-card, configuraciones multi-card, etc. Seleccione el dispositivo y haga clic en [Sincronizar todos los
datos], después en [Confirmar] para completar la operacion.

&Nota: La principal funcidn de esta operacion es borrar todos los datos del equipo (excepto los
registros). Primero descargue todas las configuraciones, por favor mantenga la alimentacién y la
comunicacién estable durante este proceso, use esta operacién con precaucion.

5.2.6 Obtener datos del dispositivo

Tomara toda la informacion de los dispositivos y sera guardada en el software.

5.2.7 Obtener informacion del personal

Obtendra toda la informacidn del personal registrado en el equipo incluyendo el nimero de usuarios,
Numero de huellas, nUmero de venas y niUmero de rostros. Para ser mostrado en una lista.

5.2.8 Mas Operaciones

Incluye la modificacién de la direccidn IP, cerrar salidas auxiliares, Deshabilitar, habilitar, modificar
contrasefia de comunicacidn, sincronizar tiempo, actualizar Firmware, obtener entradas de tarjeta SD,
importar datos desde USB, etc.

| Dispositivo ﬁ

EE8

N i ~ -
Agregar | = Editar f‘“ Eliminar ) Buscar _%_ Obtener eventos de entradas

-
% Sincronizar datos al dispositivo % Obtiener datos del dispositivo

v

|—f Dispositivo  Num.Serie Comunica... Direccin P No.Puer.. RS485 Habili.. Cantida.. Cantida.. Cantidad.. Cantida.. Modelo Firmwar i <
z , { ' Obtener Informacion de personal
b1 [:] F8 20603112900...| TCPAP 192.168.1.202 (v IS | 1 0 0 F8 }Ver6.6(l

2 D Ventas 27840604900... TCPAP 192.168.1.201 0 |1 1 0 0 iClocks80 |Ver5.60 ¥ Mas operaciones
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(1) Desactivar/Habilitar

Seleccione el equipo y haga clic en [Deshabilitar/ Habilitar] desde la lista de [Mas opciones] para detener
o iniciar el uso del dispositivo. Cuando la comunicacién de los equipos con el sistema es interrumpida o
falla el dispositivo, el dispositivo automaticamente se deshabilitara. Podra habilitarlo nuevamente solo
haciendo clic en [Habilitar Dispositivo] para iniciar nuevamente la comunicacién.

(2) Actualizar Firmware

Para la actualizacion de firmware en el equipo seleccione la casilla del equipo que desea actualizar y haga
clic [Actualizar firmware], ingrese a la interfaz de edicion y haga clic en [Buscar] para localizar el archivo de
actualizacién (nombrado emfw.cfg) y haga clic en [OK] para iniciar la actualizacion.

(3) Sincronizar la Hora

Sincroniza el tiempo del dispositivo con el tiempo actual del sistema.

(4) Modificar direccion IP

Seleccione el dispositivo y haga clic en [Modificar direccién IP] y aparecera la interfaz de edicion.
Obtendra el Gateway y la mascara de la red actual del dispositivo. Si la red no esta disponible no obtendra
la informacién y la IP no podra ser modificada. Ingrese la nueva IP, Gateway y mascara de red. Clic en
[confirmar] para guardar y regresar. Esta funcidon también podra realizarse al momento de agregar un
panel de control por primera vez al sistema.

& Desactivar

@ Habilitar

Actualizacion del firmware
Sincronizar Ia hora

v
=
#» Modificar la direccion IP
%, Cerrar salida auxiliar
% Modifique la contrasefia de comunicacién
"y Cambiar el Threshold de algoritmo en huellas
=* Modificar Baudrate
%) Registro de entradas
Sincronizar datos al dispositivo

Exportacion

FomDdE G =

Obtener registros de tarjeta SD
Configurar RS485 Maestro-Esclavo
Obtener Datos desde USB
Exportar Datos a USB
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o] Modificar IP

Antigua Direccion IP

Nueva Direccion IP 192.168.1.202 X »

Mascara Subnet 255.255.255.0 I

Direccion Gateway 192.168.1.254 X
Confirmar Cancelar

(5) Cerrar Salida Auxiliar

Cierre los equipos auxiliares conectados a las salidas auxiliares del panel de control.

(6) Modificar Contraseifia de Comunicacion

Ingrese la Antigua contrasefa, después ingrese la nueva y confirmela, al final haga clic en confirmar, si
estas contrasefias no coinciden el sistema emitira un comando de error.

o] Modificar contrasefia de comunicacién

Antigua Contrasefna
Nueva Contrasefia *

Confirmar Contrasefa

Confirmar Volver

ANota: La contrasefa no debera contener espacios; se recomienda usar una combinacion de letras y
numeros. Esta contrasefa es proporcionada para seguridad de conexion del equipo con el sistema. Se
recomienda usar una contrasefia diferente para cada equipo.

(7) Cambiar el Umbral (threshold) de Identificaciéon de la Huella

El usuario podra cambiar el umbral de identificacién en el equipo. La escala es de 35-70 y 55 por default.
Al agregar el equipo, el sistema obtendra este umbral desde el equipo. Al completarse la operacion el
usuario podréa ver este umbral de cada uno de los equipos.

(8) Cambiar el Rato de Baudios (aburate): Seleccione el equipo y haga clic en [Modificar rato de
baudios] para ver la interfaz de edicion, esta opcion es usada para la comunicacion entre el dispositivo y la
PC. Incluye 5 opciones: 9600, 19200, 38400, 57600, y 115200.

(9) Registro de Entradas

La historia de operacion del software con una lista de los registros de operacion. En las interfaz de
personal, departamento, emision de tarjetas.

(10) Sincronizar Datos al Dispositivo

Se sincronizaran todas las nuevas modificaciones realizadas al sistema con el dispositivo. Como nuevo
personal agregado, opciones de control de acceso, etc.
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jiNota: La sincronizacién de todos los datos es principal para guardar todos los datos en los equipos.
Descargue las configuraciones nuevamente, asegulrese de tener la alimentacion y comunicacion estable.
(11) Exportacion

Clic en [Dispositivo] -- [Dispositivo] -- [Mas operaciones] -- [Exportar] y podra exportar el contenido
relevante del sistema a un formato EXCEL, PDF o Txt y guardarlo en su PC.

(12) Obtener Entradas de Tarjeta SD

El sistema obtendra todos los registros de entrada de la tarjeta SD del controlador mediante el software,
realizando una copia de seguridad de estos en el sistema.

Sila red o la comunicacién es interrumpida por cualquier situacién y los eventos de registro del equipo no
han sido cargados al sistema, podra realizar la operacién de manera manual.

(13) Configuracion Maestro/Esclavo R$485

Clic en [Dispositivo] -- [Mas operaciones] -- [Maestro /EsclavoRS485], Incluye las 3 siguientes opciones:
1. Direccién RS485: Configure el nimero del equipo. Es equivalente a la direccion IP de Ethernet pero
usando RS485. Es la Unica opcidn para establecer un puerto de comunicacion serial. El rango sera de
1-255.

2. Maestro RS485: Si seleccione esta opcidn el equipo serad configurad como maestro al cual le sera
conectado un lector.

3. Esclavo RS485: Si selecciona esta casilla este equipo serad configurado como esclavo.

Escoja la configuracidn que necesite y haga clic en [confirmar] y el software brindara la configuracién
correspondiente a los equipos una vez sincronizado la informacion con los mismos completando la
configuracion de maestro y esclavo RS485

6 Configurar Parametro
" Configurar Mestro/EsclavoRS485 |
Direccion RS485 1 (1-255)
Maestro RS485 Maestro
Esclavo RS485 Esclavo
Confirmar Cancelar
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(14)Importar Datos de USB
& Importar datos de USB X
] D / Nombre NumTarjeta NumHuella NumVena  NumRostro.. NumRostro(.| 1P deDatos
) 1 =
[v] Info Huella
["] Rostro
[7] vena

Tipo de Usuario

(® 9 Digitos ID

() 5Digitos ID

() Pantalla TFT color

Version de Huella
® 10.0
O 90

| Obtener
Obtener

Salir

1 of of o] 0]

Descargue la informacién de usuarios, huellas, datos de rostro, venas del equipo a la USB, para después
cargarlos a la base de datos del software.

(15) Exportar Datos a USB

&) Exportar datos A USB
Exportar datos a USB
Informacion de Usuario Huella ["] Rostro Vena
Zona de Tiempo Nivel de Acceso Festivo
First-Card Abierto Multi-Card Abierto Vinculacion
Progreso
0%
Progreso total
0%
| Detalles | Exportar i I Regresar

Descargue la informacién de usuario, huellas, rostros y venas desde el software a la USB, después cargue

los datos al equipo.
ANota: Los equipos Standalone SDK soportan la exportacion de informacién de usuarios, huellas, rostros

Yy venas solamente.
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6. Administracion de Seguridad del Sistema

1. Trabajo principal del sistema de control de acceso:

El sistema contiene una base de administracion C/S-, brindando funciones normales de control de acceso,
la administracién de un panel de control de acceso en red mediante la PC y la administracién del control
de acceso del personal.

El sistema puede configurar niveles de acceso abiertos de usuarios registrados, nombrados, permitiendo
al personal la apertura de puertas durante periodos de tiempo especificos.

El sistema soporta también el uso de datos del panel de control de acceso para fines de tiempo y
asistencia.

Con una administracion muy manipulable y soporte de mdultiples bases de datos incluyendo Access y SQL
Server. Disefado para multiples plataformas de negocios, soporta la extensién de servicios como
plataformas de control de tiempo y asistencia y a su vez multiples lenguajes.

2. Parametros del Sistema de Control de Acceso:

+ 255 Zonas de Tiempo;

* Niveles de Acceso llimitados;

« 3 Tipos de dias Festivos y un total de 96;

« Funcién Anti-passback;

» Formatos Wiegand;

* Funciones de Interlock;

» Funcién de Vinculacién;

* Funcién de Apertura First-Card;

* Funcion de Apertura Multi-Card;

* Apertura y Cierre Remoto de Puertas;

» Monitoreo en Tiempo Real.

3. Funciones de Operacion del Control de Acceso del Sistema:

La administracion del sistema del control de acceso primordialmente incluye zonas de tiempo, dias
festivos, configuracion de puertas, niveles de acceso, niveles de acceso personales, monitoreo en tiempo
real y reportes, etc.

6.1 Zonas de Tiempo

Las zonas de tiempo seran usadas para crear un horario en una puerta. El lector podréa ser usable durante
un periodo de tiempo valido, estos periodos de tiempo seran llamados zonas de tiempo, pueden ser
configurados para tener un acceso abierto o podran ser configurados por ciertas horas (incluyendo en
aperturas First-Card).

El sistema trabajara de acuerdo a estas zonas de tiempo configuradas. El sistema podra definir hasta 255
zonas. Cada zona podra ser definida por una semana, podra definir arriba de tres intervalos por cada dia y
3 tipos de dias festivos por cada zona. Cada intervalo debera ser especificado en las 24 horas de cada dia.
El formato de cada zona de tiempo es de: HH: MM-HH: MM.

Por default el sistema contiene una zona de tiempo llamada [Accesible 24 horas]. Esta zona de tiempo
podra ser modificada pero no podra ser borrada. El usuario podra agregar mas zonas de tiempo de
acuerdo a sus necesidades.
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1. Agregar una Zona de Tiempo para control de Acceso:
(1) Ingrese a sistema y haga clic en [Control de acceso] - [zona de tiempo] - [Agregar] para entrar a la
interfaz de agregar;

Zona de Tiempo Diurna Comentarios zona 1

15:00

Miércoles

Jueves

Viernes

Sabado

Domingo

Festivo tipo 1

Festivo tipo 2

0 3:00 6:00 & 15:00 18:00

Hora de inicio 00:00 Hora de finalizacion  23:59 [ Confirmar | [ Cancelar l

Los Parametros son los Siguientes:

Nombre: Cualquier caracter tiene un maximo de 50 digitos;

Comentarios: La descripcién de la zona actual serad una pequefa explicacion de la zona de tiempo para
que esta pueda ser diferenciada de las demas. 70 caracteres;

Hora de Inicio/Finalizacion: Una zona de tiempo incluye 3 intervalos por cada dia a la semanay 3
intervalos por cada dia festivo. Configure el inicio y el final para cada intervalo;

Configuracion: Si el intervalo sera de apertura las 24hrs, configure de 00:00-23:57 como intervalo o
presione el boton derecho del raton y rellene la casilla de tiempo, para dibujar un intervalo en la linea de
tiempo solo deje presionado el mouse y arrastre, tres intervalos podran ser configurados en cada linea de
tiempo.

Tipo de Festivo: Existen 3 tipos de dias festivos en una zona de tiempo. Podra Configurar la duracion de
la zona de tiempo en el dia festivo en caso de no configurar el dia festivo sera tomado como default por
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el sistema. Al terminar con la configuracion solo haga clic en [confirmar] para guardar t la zona aparecera
en la lista.
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2. Mantenimiento de Zonas de Tiempo:

Editar: En la lista de zonas haga clic en la zona deseada y aparecera la interfaz de edicién o seleccione
[Editar] para entrar a la interfaz de edicién y modificar la zona de tiempo. Al terminar solo haga clic en
[confirmar] y la modificacion de la zona sera salvada y mostrada en la lista o haga clic en [Cancelar] para
cancelar la operacién.

Eliminar: En la lista de zonas seleccione la casilla de la zona deseado y presione eliminar o presione el
botdn derecho del raton y aparecera la opcion eliminar. Recuerde que una zona en uso no podra ser
eliminada.

6.2 Dias Festivos

El tiempo de control de acceso de un dia festivo podra ser diferente al de un dia de la semana. Para una
facil operacidn el sistema le brindara una configuracién de acceso para los dias festivos.

La administracion de los dias festivos incluye Agregar, Modificar y eliminar los dias.

1. Agregar un Dia festivo de control de Acceso:

3 tipos son soportados cada uno con hasta 32 dias. Para crear especiales niveles de acceso a cada fecha
asi el usuario podra escoger cada dia festivo y agruparlo a un tipo.

Los paso de Operacion son los Siguientes

(1) Clic en [control de acceso] - [Festivos] - [Agregar] y aparecera la interfaz:

8 D ==

Nombre

Tipo |Festivo tipo 1

Fecha de Inicio 2014-01-02

FechaFinal 20140102
|

Recurrrente |

Remarca

Confirmar | Cancelar

Los campos son los siguientes:

Nombre: Cualquier caracter con un maximo de 50 digitos;

Tipo: Tipo de dia festivo 1/2/3, al crearlo puede ser agregado a uno de los tipos cada tipo puede contener
32 dias;

Fecha de Inicio/Final: Deberad ingresar en el formato "2012-1-1". La fecha de inicio no puede ser después
que la fecha final de lo contrario el sistema emitira un comando de error. El afio de la fecha de inicio no
podra ser antes que el afo actual y el dia festivo no puede durar mas de un afio;

Recurrente: Si o NO. por default es "No". Significa que el dia festivo sera repetido al siguiente afio. Por
ejemplo, el afio nuevo, este dia siempre es el 1 de enero cada afio y puede ser seleccionado como
repetido "SI".

Por ejemplo el dia festivo "Afio nuevo" serd 1 de enero, 2012, y los dias repetitivos se asignaran al tipo 1,
de esta manera es como podréa agrupar los tipos de dias, por ejemplo los dias festivos del tipo 2 podran
ser aquellos que son deducibles o no deducibles de acurdo a sus necesidades.

(2) Al terminar con la edicién haga clic en [confirmar] para guardar y el dia festivo aparecera en la lista.
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2. Modificacion de dias festivos:
Para modificar uno de los dias festivos, solo selecciénelo de la lista y presione en la parte de arriba editar
o desde la lista presione el botén derecho del ratén y seleccione editar e ingresar a la interfaz de edicion.

CEE
Nombre

Tipo |Festivo tipo 1

Fecha de Inicio 2014-01-01
FechaFinal ~ 2014-01-02

Recurrente V]

Remarca new year

‘ Confirmar i i Cancelar

3. Eliminar Dias Festivos:

Para eliminar un dia festivo desde la lista, podra seleccionar la casilla que se encuentra en el inicio de cada
uno de estos y seleccionar la opcidn [Eliminar] que se encuentra en la parte superior o bien desde la lista
de dias festivos, seleccione el deseado y con el boton derecho del raton entrara a las opciones y debera
seleccionar [Eliminar].

6.3 Configurar Puertas

Clic en [Control de Acceso] -- [Configurar puertas] seleccione la puerta a editar y entrara a la interfaz de
edicion.

ANota: El software automaticamente identificara el tipo de dispositivo conectado. Si es un "Equipo

Standalone SDK" (Diagrama 1), la interfaz mostrara la "zona de tiempo por default”, "estado del maestro

In/Out", "NUmero de errores para la alarma", "retardo de sensor de alarma" y "disponible SRB" Si es un
"Controlador" o "control de acceso standalone" como se ve a continuacion:
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6.3.1 Nombre de Dispositivo

Nombre no es editable (este debe ser editado en la opcién de agregar dispositivo);

6.3.2 Numero de Puerta

El Sistema automaticamente nombrara a la puerta de acuerdo a un nimero del total de puertas (por
ejemplo las puertas de un controlador quedaran nombradas como 1, 2, 3 y 4). Debe coincidir el nimero

de la puerta con el dispositivo.

ANota: Por defecto, el nimero que sigue al subrayado en el nombre de la puerta es consistente con el

numero de la puerta, pero 1/2/3/4 en anti-passback e interlock se refiere al nimero de serie de la puerta
en lugar del nimero que sigue al nombre de la puerta. No estan necesariamente relacionadas. El sistema
permite al usuario modificar el nombre de la puerta para no ser confundido.

6.3.3 Nombre de Puerta

El nombre por default serd "Nombre-nimero”. Por ejemplo, el nombre es 192.168.16.37 y el NUmero es 1,

entonces el nombre sera 192.168.

16.37-1 por default.

Pero se permitira al usuario modificarlo.
6.3.4 Zona de Tiempo por Default
Si el equipo es un "Equipo SDK standalone”, el pardmetro es "la zona de tiempo por default”, pero cuando

el equipo es un control de acceso el pardmetro serd "zona de tiempo de puerta activa”.

Por default son 24 horas. Las zonas de tiempo agregadas serdn mostradas en la lista despegable para ser
usadas. Tras la edicidn de la puerta sera necesario agregar una zona de tiempo valida solo después de
Configurar esta zona la puerta podra ser usada de forma normal.

Nombre de Dispositivo
Numero de Puerta

Nombre de Puerta

Zona de Tiempo por Defecto
Zona de tiempo en Passage
Modo de Verificacion

Estado Maestro Entrada/Salida

Contrasefia de Coaccion

Contrasefia de Emergencia

Wiegand

Copiar la Configuracion a Todas

F

1

F8-1

24-Hour Accessible

Ninguno

Ninguno

Sélo Huella

Pin

Sélo Contrasefia

Sélo Tarjeta

Huellz o Contrasena
Tarjetz o Huellz

Tarjeta o Contrasenia
Huella y Pin

Huellz y Contrasena
Tarjeta mas Huella
Tarjeta mas Contrasena
Tarjeta y Huellz y Contrasenia

Copiar |a Configuracion a 13s PU Hyellz y Piny Contrasefia

Huellz y Tarjetao PIN

Tipo de Sensor de Puerta
Cerrar y Revertir-lock
Tiempo yAsistencia
Retardo de Chapa
Intervalo de Registros
Verificaciones Fallidas

Retardo de sensor de puerta
Habilitar SRB

Rl
=5

Segundo(0-254)

| Segundo(1-10)

Segundo(0-10)

Segundo(1-99)

*

(Diagrama 1)
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Manual de Usuario ZKAccess3.5 V2.0
6.3.5 Zona de Tiempo en Modo Pasaje
Le recomendamos ajustar el periodo de tiempo valido de apertura de la puerta a una zona horaria valida,
solo en esta situacion la puerta sera abierta de manera normal durante el periodo de tiempo.
&sNota: Al pasar una tarjeta con nivel de acceso a la puerta 5 veces consecutivas, podra desactivar el
estado de apertura normal por un dia (incluida la apertura first-Card) y cierre la puerta inmediatamente.
6.3.6 Modo de Verificacion
Clic en [Configurar puertas] y haga doble clic en [Nombre de puerta] entre a la interfaz de edicién, y
seleccione [modo de verificacion].
Controlador o Equipos Standalone: Solo huella, Solo contrasefia, Solo tarjeta, Tarjeta o Huella, Tarjeta o
Contrasefia, Tarjeta mas Huella y Tarjeta mas Contrasenfia.
Dispositivo SDK Standalone: Las opciones apareceran como se muestra a continuacion.
Cuando el modo de contrasefia es seleccionado, asegurese de usar un lector con teclado numérico (el
modo de verificacién de huella dactilar esta solo disponible para las versiones 5.0.8 y superiores).
jogNota: El software soporta equipos de venas, al conectarlo aparecera [modo de verificacion venal
mostrard "Solo vena", "vena y contrasefia”, "Vena y tarjeta", "vena+tarjeta+contrasefia" en el software.
6.3.7 Tipo de Sensor de Puerta
Ninguno (sin sensor detectado), (NO) Normalmente abierto, (NC) Normalmente cerrado. Por default es
NINGUNO. Al editar las puertas podra escoger la opcidn como NO o NC. Si uno de estos es seleccionado
entonces sera necesario seleccionar Retardo en estado de puerta y si cerrar y revertir-lock es
requerido. Por default, Una vez que el sensor se establece como normalmente Abierto o normalmente
Cerrado, el estado de retardo de la puerta por default serd de 15 segundos y por default se habilitara la
opcion cerrar revertir-lock.
6.3.8 Retardo de Estado de Puerta
Configure el retardo del sensor de la puerta. Una alarma sera generada si el periodo de tiempo de
apertura excede del estipulado en esta opcién y este periodo sera llamado retardo en estado de puerta.
6.3.9 Cerrar y Revertir-lock
Configure el bloqueo después del cierre de la puerta. Seleccione por bloqueo después del cierre de la
puerta.
6.3.10 Tiempo y Asistencia
Si selecciona esta opcion los registros guardados en el equipo seran usados para la asistencia.
Modo de Verificacion Ninguno j
Ninguno
Estado Maestro Entrada/Salida S3lo Huellz
Pin

Sélo Contraseria
Sélo Tarjeta
Contrasefia de Coaccion Huella o Contrasefia
Tarjeta o Huella
Contrasefia de Emergencia  Tarjeta o Contraseria
Huella y Pin
Wiegand Huella y Contrasena
Tarjeta mas Huella ——

: : Tarjeta mas Contrasefia
Copiar la Configuracion a Todas "
P g Tarjeta y Huellz y Contrasenia L]

Copiar la Configuracion a 1a3s PU Hyellz y Piny Contrasefia
Huella y Tarjetao PIN [
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isiNota: Debera seleccionar por lo menos una opcién en alguna de las puertas de lo contrario al abrir la
hoja de célculo o reporte en el icono del Time sheet no mostrara informacion alguna.

6.3.11 Retardo de Chapa

Esta es la duracion de una chapa eléctrica o electro-iman al realizar la apertura después de una
verificacion exitosa (en caso de que la puerta esté cerrada).

Para configurar realice lo siguiente: Seleccione la chapa y presione OK. Después ingrese el NUmero
designado, y presione ESC para salir y guardar la configuracién.

"S (segundos)” sera escogido como la unidad de medida de la duracién y podra ser configurado de 1~10s
(algunos equipos soportan hasta 254s).

Si esta configuracién se configura en"0", la chapa estara cerrada. Normalmente no se recomienda
configurarla a "0".

6.3.12 Intervalo de Registros

La unidad en segundos, por default seran 2 segundos (Rango de: 0-10 segundos).

6.3.13 Verificaciones Fallidas

Cuando el usuario ingrese una contrasefia incorrecta, coloque la huella o pase su tarjeta en estas
ocasiones, el equipo se alarmara.

Por ejemplo configurado a N = 3, si el usuario se equivoca en tres ocasiones con su modo de verificacién
el equipo sera alarmado.

ANota: El parametro es solo para los equipos SDK standalone; con un valor de: 0<N<9, cuando este en
N=0, significa que el equipo no se alarmara.

6.3.14 Retardo del Sensor de Alarma

Cuando el retardo de la puerta sea de mas de N segundos, el equipo se alarmara.

Por ejemplo cuando esté en N = 10, significa que cuando el estado de la puerta se retarde mas de 10
segundos el equipo sera alarmado.

ANota: Este parametro es solo para equipos SDK standalone; el valor del rango: 1<N<99, cuando esté
como N=0, significa que el equipo nunca se alarmara.

6.3.15 Habilitar SRB

Si selecciona habilitar SRB, la chapa sera controlada por el SRB, para mantener la puerta siempre cerrada
después de retirar el equipo de control de acceso.

ANota: El parametro es solo para los equipos SDK standalone; solo con un SRB instalado, el SRB sera
quien tomara el control de la chapa o electro-iman.

6.3.16 Contraseiia de Coaccion & Contraseiia de Emergencia

Tras una coaccidn o amague use esta contrasefia para abrir la puerta. Cuando abra la puerta con la
contrasefia de coaccion, sonara la alarma. Tras una emergencia, el usuario podra usar la contrasefia de
emergencia (llamada sUper contrasefia) para abrir la puerta, esta permite la apertura de las puertas en
estado normal, esta serd efectiva en cualquier zona de tiempo y cualquier tipo de verificacion, esta es
usada principalmente por los administradores.

Contraseiia de Coaccion (amague): El valor de la contrasefa debera ser de 1 a 6 digitos. Contrasefa de
Emergencia: Debera constar de 8 digitos.
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6.3.17 Copiar la Configuracion a las Puertas del Panel Actual

Seleccione la casilla para copiar estas configuraciones solo a las puertas del mismo panel en modificacion.
6.3.18 Copiar la Configuracién a Todas las Puertas de Todos los Paneles

Seleccione la casilla para copiar estas configuraciones pero ahora a todas las puertas de todos los paneles
agregados al sistema.

Al terminar con la configuracion haga clic en [confirmar] para guardar y salir.

6.4 Niveles de Acceso
Estos significan un periodo de tiempo especifico en que una puerta o combinacién de puertas podran ser
abiertas después de una verificacion.

Agregar Niveles de Acceso:

1. Clic en [Control de Acceso] - [Niveles de acceso] - [Agregar] para entrar a la interfaz:

nivel 1

‘ Nombre

Puertas alternativas

Zonas de tiempo

Puerta seleccionada

- R

24-Hour Accessible

[7]  Nombre de puerta Dispositivo ] Puerta Nombre Dispositivo
»i [] |inbio260-1 | Inbio260 =
2 | [ |mbio2s0-2 [invio250

>

Personal alternativo Personal seleccionado

[[] NoPer.’ Nombre Apel.. Ntimero . Nombred.. [T]  NoPe.’ Nombre Apellido Nimero... Nombre
Elen Zha... |67 7 Companty. .. i
2 [[] se8 Darcy Wang Company...
Z [ 1806 Gavin Gui Company...
4 [ 108 Redroot  Zha... Company...
‘5_ 0 1 1 Company...
& Fl |2 2 Company... =
i 0 is 3 Company... —
E 1 4 4 Company...
El [ s 5 Company...
10 [ s 6 Company...
BN O 7 7 Company... -
2] [ s 8 Company...
13 | [ ¢ 9 Cornpany...
el M on n T

‘ Confirmar | ‘ Cancelar |

2. Debera Configurar el nombre del nivel (sin repetirlo), zonas de tiempo, combinacién de puertas y
seleccionar al personal que desea agregar al nivel de acceso;

3. Clic en [confirmar] para completar la operacién y salir, al término de la operacion el nivel de acceso
recién creado aparecerd automaticamente en la lista.

ANotas: ® Seleccione la puertas del nivel de acceso como multi-opcion, para poder escoger de
diferentes puertas de diferentes paneles;

® Al agregar al personal a un nivel de acceso y tratar de agregar a un usuario que ya se encuentra en este
nivel, el sistema no permitira realizar la operacion.
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@ Dos niveles de acceso con la misma zona de tiempo o combinacién de puertas no serédn permitidos.
(?) Los equipos agregados que muestren un fondo color Amarillo son aquellos equipos SDK standalone.
Niveles de Acceso del Personal: Seleccione el personal y haga clic en [Eliminar del nivel de acceso] para
borrar al personal del nivel de acceso.

6.5 Formato Wiegand
La configuracion de este formato incluye 4 aspectos: Como Configurar el formato, entrada, salida 'y
formato predefinido.

6.5.1 Como Configurar el Formato Wiegand
El formato Wiegand se asocia con la puerta, puede asignar a cada puerta un formato de entrada y uno de
salida. Clic en [control de acceso] -- [Configurar puertas], seleccione la puerta deseada y entrard a la
interfaz de edicion:

Nombre de Dispositivo Inbio260 * Tipo de Sensor de Puerta Ninguno E %
Numero de Puerta 1 * 15 5| segundo(0-254)
Nombre de Puerta Inbio260-1 * Cerrar y Revertir-lock
Zona de tiempo activa 24-Hour Accessible [=] * Tiempo yAsistencia [
Zona de tiempo en Passage  —— EJ Retardo de Chapa 5 = Segundo(0-254)
Modo de Verificacion Tarjeta o Huella [+] Intervalo de Registros 0 < segundo(0-10)
Estado de Lector1 Entrada/Salic —=''~~ B
Estado de Lector2 Entrada/Salic ==
Password de Coaccion Confiquracion
Password de Emergencia Configuracion
I Wiegand Configuracion WG I
Copiar |a Configuracion a Todas las Puetas del Mismo Panel [ |
Copiar la Configuracion a las Puertas de Todos los Panels | |
Confirmar ] ‘ Cancelar

Clic en "Wiegand" y aparecera la interfaz de entrada y salida.
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Al editar un Controlador o un equipo standalone solo con entrada la interfaz sera la siguiente:

(% Wiegand ‘

|~ Configuracion WG |
" Entrada WG |

s romere P ——
|

Wiegand26
Wiegand26a
Wiegand34
Wiegand34a
Wiegand36
Wiegand37
Wiegand37a
Wiegand50
Wiegand66

ConfimﬂJ | Cancelar |

Al editar un equipo SDK standalone con entrada y salida la interfaz sera la siguiente:

' ) h'
B9 Wiegand format setting — . ﬂ
Output configuration Input configuration
The format has been defined Input format
| Wiegand 26 (with a device ID) v
i |
["] Failure ID 0 3 ’ 7
I Total number of bits 26 a |
| [¥] Area code 0 =
Pulse width 100 % Microsecor  Pulse width 500 3| Microsecor |
! Pulse interval 1000 S Microsecor  Pulse interval 1000 % Microsecor
|
i Qutput content Card ID - Input content [Card ID v]
| | | |
i v
| | 0K | ] Cancel ]
= =7

6.5.2 Entrada Wiegand

Incluyendo un pareo automatico, el formato default y formato definido por el usuario usted sera libre de

Configurar cualquiera de estas tres opciones. El formato automatico sera el de default.
6.5.3 Salida Wiegand

Incluye el formato de default y el formato definido por el usuario. ~Notas:
©Actualmente los controladores de nuestra compafia no soportan salidas Wiegand.
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6.5.4 Formato Wiegand Pre-Definido

WG Bits Paridad Bit Impar
Total de ... Iniciar... Bits

Incluso Paridad Bit  Codigo de tarjeta
Iniciar Bit Bits Come... Bits

Codigo de facilidad
Iniciar Bit Bits

Total Bits

Paridad Bit de inicio Impar

Incluso Bits iniciales de paridad »

Codigo de Inicio de tarjeta Bit

Cddigo de Instalaciones Bits

Bits

Bits

Bits

Bits

[ Confirmar ’ l Cancelar

Después de seleccionarlo asegurese que el formato de entrada y salida Wiegand este seleccionado para la
puerta y haga clic en [confirmar]. Después esta configuracion de formato debera ser cargada al equipo.

6.6 Configurar Interlock

Esta opcién puede ser configurada para una o mas chapas conectadas al panel de control de acceso para
gue cuando una puerta sea abierta, las demas permanezcan cerradas y estas puedan ser usadas solo hasta
que la primera puerta abierta sea regresada a su lugar.

Antes de esta configuracion asegurese que el Controlador de acceso esté conectado a un sensor de
puerta de acuerdo a la guia de Instalacion y el sensor a se encuentre en un estado de NC o NO.
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Configurar Interlock:
1. Clic en [Control de acceso] - [Interlock] - [Agregar] para ingresar a la interfaz de edicion;

Swer =

Dispositivo (Inbio260 - -

Regla de Interlock ‘lnterlock entre 1as puerta vl *
Interlock entre las puertas 1y 2

| Confirmar ’ | Cancelar \

2. Seleccione el equipo. Cada equipo podra soportar una funcion de interlock si tiene el equipo ya
agregado los sub equipos conectados a él podran ser visualizados en la lista. Cuando borre una
configuracion de interlock ya establecida el equipo regresara a la lista despegable. La pagina de
configuracion varia de acuerdo a las puertas del equipo seleccionado:

El panel de una puerta no tendré configuracién interlock;

El panel de 2 puertas: interlock entre puertas 1-2;

El panel de 4 puertas: interlock entre puertas 1-2, interlock entre puertas 3-4, interlock entre puertas
1-2-3, interlock entre puertas 1-2-3-4;

3. Seleccione la configuracién interlock, seleccione el item (varios interlock pueden ser seleccionados en
varias puertas pero no deberan estar repetidos), clic en [confirmar] para completar la operaciény la
configuracion de interlock realizada sera mostrada en la lista.

Por ejemplo seleccione 1 -2-3-4 interlock de 4 puertas, si desea abrir la puerta 3, las puertas 1, 2y 4
necesitaran estar cerradas.

6.7 Configurar Anti-Passback

Actualmente la opcién anti-passback funciona con entradas y salidas. En ocasiones especiales, se requiere
que el titular de la tarjeta que entra desde una puerta debe salir por la misma puerta, con los registros de
entrada y salida estrictamente consistentes. Si alguien siguiod a esta persona para entrar por la puerta sin
validar acceso el acceso al intentar salir por el mismo lugar le serd negado sin embargo a la persona que
realice correctamente su verificacion en la entrada le sera brindada la salida. Si una persona ya ha
ingresado y presta su tarjeta para que mas personal pueda ingresar esto serd imposible ya que les sera
negado el acceso. El usuario puede utilizar esta funcion con sélo activarlo en la configuracién. Esta funcion
se utiliza normalmente en las carceles, el ejército, la defensa nacional, la investigacion cientifica, bovedas
de bancos, etc.

Agregar una Funcidn anti-passback:

1. Clic en [Control de acceso] - [Anti-passback] - [Agregar] para mostrar la interfaz;

2. Seleccione el equipo (NUmero de Panel de control) recuerde que un equipo solo podréa tener un
antipassback. La configuracién del antipassback variard de acuerdo al NUmero de puertas que contenga el
equipo:

El Anti-passback podra ser establecido entre lectores o puertas. La persona que entro por la puerta A,
debera Salir por la puerta B esta funcién es usada para canales o administracién de tickets.
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Funcidn de Anti-passback en un panel de 1 puerta: El Anti-passback sera entre los lectores de la puerta 1;
para agregar el antipassback en un panel de dos puertas las opciones se multiplicaran en la lista
despegable y asi sucesivamente con el panel de 4 puertas, obviamente debido a la cantidad de puertas.

Anti-passback en equipos Standalone SDK
B Agregar L =

Dispositivo [ Inbio260

ReglaAnti-Passback |Anti-passbackentrelos »| * ||

Anti-passback entre los lectores de puerta 1

— Anti-passback entre los lectores de puerta 2

__Anti-passback entre los lectores de puerta 1,Anti-passback entre los lectores de puerta 2
Anti-Passback entre puerta 1y puerta 2

3. Seleccione la opcidn anti-passback y seleccione un item (anti-passback sin repeticion de puertas). Clic
en [confirmar] para completar la configuracién y la opcién de antipassback creada serd mostrado en la
lista.

6.8 Vinculacion

Vinculacién esto significa que cuando un evento es iniciado en un punto de entrada del sistema de
control de acceso, una accién de vinculacion ocurrird en un punto de salida especifico del mismo control
como un evento de verificacion, apertura, alarma, excepcién del sistema. En el sistema encontrara una lista
con estas opciones.

Agregar una Opcién de vinculacion:

1. Clic en [control de acceso] - [vinculacion] - [Agregar] para mostrar la interfaz;

2. Ingrese un nombre de vinculacién después seleccione el equipo correspondiente a la vinculacion (El
sistema determinara en primer lugar si el dispositivo estd conectado correctamente y ha leido los
parametros del dispositivo extendidos como magnitud de entrada auxiliar, cantidad de salidas auxiliares,
cantidad de puertas y lectores. Si el sistema no encuentra disponibles estos parametros recordara al
usuario de no usar la opcidn anti-passback. De otra manera le mostraré las opciones de configuracién de
la opcidén de acuerdo a los pardmetros del equipo conectado como cantidad de puertas, lectores, salida y
entradas auxiliares):
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Coe =)

Nombre Vinculacion 1

Dispositivo |Inbio260

Tipo de Activacion | Cierre Remoto

Punto de Entrada | Inbio260-1

Punto de Salida | entrada auxiliar2

[
l
Tipo de Salida | Salida auxiliar
[
[

Tipo de Activacion | Abierto

Retardo 10 s(1-254)

Confirmar | | Cancelar

Los campos son los siguientes:

Tipo de Activacion: Eventos de los cuales podra realizar uso como inicio de la condicién de vinculacion
como excepciones de evento, cancelar alarma, abrir salida auxiliar, cerrar salida auxiliar e inicio de equipo,
todos los eventos pueden ser usados como una condicién de inicio de la vinculacion.

Punto de Entrada: Cualquiera, puerta 1, puerta 2, puerta 3, puerta 4, entrada auxiliar 1, entrada auxiliar
2, entrada auxiliar 3, entrada auxiliar 4, entrada auxiliar 9 y asi sucesivamente (para conocer los diferentes
puntos de entrada por favor vea los parametros correspondientes de cada equipo).

Tipo de salida: chapa 1, chapa 2, chapa 3, chapa 4, salida auxiliar 1, salida auxiliar 2, salida auxiliar 3,
salida auxiliar 4 y asi sucesivamente (para conocer los diferentes puntos de entrada por favor vea los
parametros correspondientes de cada equipo).

Tipo de Activacién: cerrar, abrir, normalmente abierto. Por default estara en cerrado. Para abrir se
configurara tiempo de retardo, o normalmente cerrado podra ser seleccionado.

Retardo: Con rangos de 1-254 segundos (esta opcion sera valida cuando la accion sea de apertura).

3. Después de editar haga clic en [confirmar] para guardar y salir y la vinculacién realizada aparecera en la
lista con los datos y configuraciones correspondientes.

Por ejemplo si selecciona "Apertura con tarjeta normal” como evento y el punto de entrada es la puerta 1,
el punto de salida seréa la chapa 1, el tipo de accion es abrir, el retardo sera de 60s, después cuando acurra
"apertura con tarjeta normal” en la puerta 1, la accidn de la vinculacion sera "abrir" la chapa 1, con un
retardo de apertura de 60 segundos.

Si el sistema ha establecido que el punto de entrada es una puerta o un punto de entrada auxiliar bajo
una condicién de activacion de un dispositivo que no permitira al usuario afadir (o editar) un registro de
configuracion de vinculacion en el que el dispositivo y la condicion de disparo son los mismos pero el

punto de entrada es 'Cualquiera’
43
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Por el contrario si el dispositivo y la condicidn de disparo son las mismas y el sistema tiene registro de
Ajustes de memoria en el que el punto de inicio sea 'cualquiera’, el sistema no permitira al usuario afiadir
(o editar) un registro de configuracion de vinculacién donde el punto de entrada es una puerta especifica
o entrada auxiliar.

6.9 Apertura First-Card

Apertura Normal First-Card: Durante un intervalo especifico después de la primera verificacién por la
persona que tiene la opcidn de nivel de apertura normal First-Card la puerta se abrird de manera normal y
el cierre se restaurara automaticamente después de que expire el intervalo vélido.

El usuario puede Configurar la apertura normal First-Card a una perta especifica. La configuracién incluye
puerta, zona de tiempo en apertura de puerta y personal con el nivel de apertura normal First-Card. Una
puerta puede tener la configuracién de apertura normal First-Card en multiples zonas de tiempo. La
interfaz de cada puerta mostrara el nimero existente de configuraciones First-Card. Para esta opcién
cuando agregue o edite cada registro sera requerido modificar "la puerta actual”, pero seleccionara la
zona de tiempo. Cuando el registro sea agregado completamente, agregue al personal para abrir la
puerta con la funcién First-Card, a la derecha de la interfaz podra buscar al personal con apertura de
puerta First-Card y eliminarlo, para que ninguna persona tenga mas este nivel de apertura.

Los pasos de operacion son los siguientes:

1. Clic [control de acceso] - [Apertura First-Card] para mostrar la interfaz;

2. Clic [configurar] - [Add], seleccione la zona de tiempo y haga clic en [OK] para guardar;

E Configurar Apertura First-Card Normal e

Configurar aperturaFirst-Card Buscar Personal de Apertura

il Puerta Zona de Tiempo | \ [[] Numerod.. Nombre Apellido  Genero Numero de ... Departam... |

Puerta Actual |Inbio260-1

Acceso Zonas de Tiempo |24-H0urAccessible

| confirmar ‘ ‘ Cancelar

|  Agregar E E rtur J t Regresar

3. Seleccione el equipo agregado y haga clic en [agregar persona a apertura] para agregar al personal que
tendra el nivel. Clic en [OK] para guardar y salir.

ANota: Para una puerta actual en un periodo de tiempo de normalmente abierto la consecutiva
verificacion de una persona (5 veces) que tenga el nivel de acceso de la puerta (el intervalo debera ser
menor a 5 segundos.) podra liberar la puerta del estado actual y cerrarla asi la sexta persona sera tomada
en cuenta como una verificacién normal. Esta funcién sera solo efectiva en una zona de tiempo valida de
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la puerta. Los intervalos de apertura normal configurados para otras puertas entre el dia y las opciones de
First-Card no seran validas mas.

6.10 Apertura Multi-Card

1. Grupos de Personal con Apertura Multi-Card:

Grupos de personal usados para una apertura Multi-Card.

(1) Clic [control de acceso] - [Apertura Multi-Card] - [Configuracion Multi-Card] - [Agregar] para mostrar
la siguiente interfaz:

| Agregar

Nombre de Grupo ¥

Remarca

Confirmar ’ | Cancelar

Nombre de Grupo: Se puede utilizar combinacion de caracteres de hasta 50 digitos.
Después de editar haga clic en [confirmar] regrese y el nombre del grupo de personal agregado aparecera
en la lista.

(2) Seleccione un grupo y haga clic en [Add Personal al Grupo] para agregar al personal:

Lista de Grupos de Personal con Apertura Multi-Tarjeta I Buscar Grupos de Apertura Multi-Tarjeta
Grupo Remarca Cantidad ... [:] Personal Nombre Apellido Genero  tarjeta Depariam...
»1 |grupo 1 1 1 »1 0 | pedro martinez |Hombre Company...
e
| Add l I Editar ‘ ‘ Eliminar ‘ i Add Personal al Grupo l ‘ Borrar Personal del grupo | l Regresar ‘

(3) Después de agregar al personal haga clic en [regresar] para guardar y regresar. ~Nota: Una persona
solo pertenecera a un solo grupo y no podra estar repetido.
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2. Apertura Multi-Card:

Configure niveles para el personal en [Configuracién de grupos en apertura Multi-Card].

Esta opcidn necesitara ser habilidad en algunas ocasiones de acceso. Donde la puerta sera solo abierta
después de la multiple verificacion de varias personas. Cualquier persona verificando fuera de esta
combinacion (incluso si la persona en realidad pertenece al grupo) interrumpira el procedimiento y
necesitara esperar 10 para iniciar la verificacién nuevamente.

Esta opcién es una combinacion del personal en uno o mas grupos Multi-Card. Cuando configure el
Numero de personal en cada grupo podra Configurar un grupo (Como la combinacién de apertura de una
puerta de dos personas) o multiples grupos.

Configuracion de grupos:

(1) Clic [control de acceso] - [Apertura Multi-card] - [Agregar] para mostrar la interfaz de edicién.

T

QOpciones de Puerta [lnbi0260-1

Nom.Combinacion

Numero de personal de apertura en cada grupo

grupo [QFUDO‘l s [5 '] Personal

grupo2 0 Personal

grupo4 0 Personal

grupos >0 Personal

)
)
grupo3 ] 0 Personal
J
J

| Confirmar | | Cancelar |

(2) Para apertura Multi-Card. El NUmero de personas para una combinacion de puerta no debe ser mayor
de 5. Seleccione el NUmero de personas para la combinacién de apertura de puerta y haga clic en
[confirmar] para terminar con la operacion.

6.11 Monitoreo en Tiempo Real

Monitoreo del estado en tiempo real de las puertas conectadas al panel de control de acceso en el
sistema en vivo, incluyendo eventos normales y eventos de excepcion (incluso alarmas de operacién).
Todos:

El Sistema por default le mostrara el monitoreo actual de todas las puertas de todos los paneles con el
actual nivel de acceso de usuario. El usuario podrad monitorear una o mas puertas por [Area], [panel de
control] o [puerta].

Apertura/Cierre Remoto: Se incluyen en las operaciones de una sola puerta o todas. En la operacién de
una sola puerta solo mueva el cursor al icono de la puerta y haga clic en [Apertura/Cierre Remoto] en el
menu abierto. En la operacién de todas las puertas actuales haga clic en [Cerrar todas las puertas actuales]
en la interfaz principal.
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Cuando cierre las puertas remotamente podréa definir el intervalo de cierre 15 segundos por default.
Podra seleccionar [Habilitar zona de tiempo] y esta tomara efecto. Podra Configurar el estado de la puerta
en normalmente abierto de igual (manteniendo la puerta abierta por 24 horas).

Si desea cerrar la puerta seleccione [Deshabilitar zona de tiempo] primero para evitar que otras zonas de
tiempo tomen efecto y pueda abrir la puerta después seleccione [Cierre remoto] para completar la
operacion.

isiNota: Si la operacion de apertura o cierre remoto siempre fallan, revise la lista actual de equipos para
descubrir algunos fuera de linea y necesitar revisar la red para asegurarse que todos los equipos
conectados a la misma trabajen de manera correcta.

Cancelar Todas las Alarmas: Una vez que aparezca la puerta alarmada en la interfaz el sistema sera
alarmado. Haga clic en cancelar las alarmas del panel de control o de las puertas. Si se cancelan
exitosamente, dejara de sonar la alarma del sistema.

£eiNota: Si el panel de control tienen varias puertas alarmadas al mismo tiempo soélo necesitara una
operacion de cancelacidn en una de éstas puertas para cancelar todas las alarmas en este panel de
control.

Cuando coloque el cursor en una puerta mostrara los pardmetros relevantes y operaciéon: equipo, nimero
de puerta, nombre de puerta, apertura remota y cierre remoto. Los iconos de diferentes colores
representan el estado de la puerta:

Mostrar Fotografia de Personal:

Si hay una persona en cuestion en el monitoreo de tiempo real y existe una fotografia agregada a uno de
los usuarios al agregarlo al Sistema esta fotografia serd mostrada, mas el nombre del evento, hora de
evento, acompafiado del nombre del usuario en la opciéon de monitoreo en tiempo real.

Monitoreo de Eventos:

El Sistema grabara automaticamente los eventos del equipo incluyendo eventos de control de acceso
normales y eventos a excepcion (incluyendo eventos de alarmas) los eventos de alarmas apareceran en
rojo, los eventos de excepcidn en naranja y eventos normales en verde.

En la interfaz de monitoreo de eventos actuales estos se mostraran en la parte superior pero permitira ver
los antiguos con una barra de desplazamiento. Mientras tanto la interfaz le mostrard unos 100 eventos.

6.12 Electro-Mapa

Anteriormente con esta funcion los usuarios necesitaban agregar el mapa primero. Después de agregarlo,
agregaban puertas, acercaban y alejaban el mapa (y las puertas en el mapa), etc. si el usuario cambia el
icono de la puerta, o el mapa, o la posicidn del icono, haga clic en [Guardar posicion] para guardar las
posiciones
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después el usuario podra ver las configuraciones correctas en su proxima entrada. Agregar y Eliminar
Mapa: el usuario podra agregarlo o borrarlo.

Nombre

Obtener

| Confirmar | | cancelar |

Editar Mapa: podra cambiar el nombre, el mapa o el area a donde pertenece.

Ajustar mapa (Incluye n puertas): Podra agregar la puertas al mapa o eliminar las existentes, seleccione
la puerta deseada y haga clic en [Borrar puerta] para ajustar la puerta solo seleccidnela con el clic
izquierdo dejandolo presionado y arrastrela al lugar deseado.

ANota: El sistema soporta agregar multi-puertas al mismo tiempo. Después de agregar una puerta
necesitard configurar la posicién de la misma, después haga clic en guardar posiciones y podra salir de la
opcion.
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6.13 Configuracion de Lectores
Editar el Nombre del Lector
Clic en [control de acceso] - [Lector], escoja un lector y haga clic en [Editar] e ingrese el nombre del lector.

Nombre de Dispositivo Nombre de Puerta Numero de Puerta Numero de Lector Nombre de Lector Estado
b1 [v] |inbio260 Inbia260-1 K 1)ini0260-1 Entrada Entrada
2 [] |mnvio250 Indio260-1 1 2|Inbio260-1 Salida Salida
3 [J [ inbio280 Inbio260-2 2 3Inbl0260-2 Enrada |Entraca
s | [] |mbio260 |ndiozs0-2 |2 4{Inbio260-2 Saiida |saliga

& Agregar [==)

Nombre de Dispositivo

Nombre de Puerta Inbic260-1
Numero de Lector 1

Nombre de Lector INdio260-1 Entrad:

Estado

jgMNota: Este pardmetro no es para equipos SDK standalone debido a que no tienen estados In/Out.
Existen dos lectores en la puerta de un controlador representando el estado IN y OUT entrada/salida. El
nombre de los lectores serd mostrado en estado IN u OUT (entrada/salida).

Registro de Entrada en Lectores

Seleccione un lector y haga clic en , para ver los Registros de entrada del lector.

6.14 Entradas/Salidas Auxiliares
Editando el Nombre de las Entradas o Salidas auxiliares

Clic en [control de acceso] - [entradas/salidas auxiliares], seleccidnela y haga clic en [Editar], después
ingrese el nombre deseado.

11 Lo9S

} Z’ Editar -7‘; Registro de entradas

Nombre de Dispositivo Logo Numero Nombre Estado
»1  [v] |mbiozs0 entrada auxiliar 1 1| entrada auwliar 1 Entrada Auxiliar
(2 [ |inbio260 entrada auxiliar 2 2| entrada auxiliar 2 Entrada Auxiliar
3 [[] |inbio260 entrada auxiliar1 1| entrada auxiliar1 Salida Auxiliar
4 [[] |inbio260 entrada auxiliar2 2| entrada auxiliar2 Salida Auxiliar

Nombre de Dispositvo Inbio260

Logo entrada auxiliar 1
Numero 1

Nombre

Estado de entraday salida - Hiar D

| confirmar | | cancetar |

Seleccione un item y haga clic en registro de entradas y podra observar los ultimos movimientos
realizados a la opcidn de entradas y salidas auxiliares.
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7. Reportes de Control de Acceso

Incluye reportes de [Eventos del dia], [Eventos de tres dias], [Eventos de esta semana], [Eventos de semana
pasadal, [Eventos de excepcion]. Podra también exportarlos después de consultarlos. El usuario puede
generar estadisticas de los datos del dispositivo pertinentes a los informes de control de acceso,
incluyendo informacion de verificacién de tarjetas, informacion de operacion de puertas e informacion de
registros normales, etc.

Acerca de eventos normales y eventos anormales por favor vea monitoreo en tiempo real para detalles
-eiNota: Solo los eventos almacenados generados cuando el usuario use la contrasefia de emergencia
para abrir las puertas incluiran el modo de verificacién [Solo contrasefa].

7.1 Eventos del dia

Clic [Reportes] - [Eventos del dia] se mostrara una interfaz con los eventos registrados del dia.
7.2 Eventos de Tres Dias

Clic [Reportes] - [Eventos de Tres Dias], para mostrar los eventos registrados.

7.3 Evento de Esta Semana

Clic [Reportes] - [Eventos de esta Semana], para mostrar los eventos registrados.

7.4 Eventos de Semana Pasada

Clic [Reportes] - [Eventos de la Semana Pasada], para mostrar los eventos registrados.

7.5 Eventos de Excepcion

Clic [Reportes] - [Eventos de excepcidn], para mostrar los eventos registrados.

También podra visualizar los eventos anormales de control de las condiciones de acceso especificas, tales

como la busqueda "Nombre del dispositivo" para mostrar los registros de excepciones pertinentes de la
siguiente manera:

| Tiempo No Personal Nombre Apellido Nimero de tarj Nombre del disposi . Punlto de evento Verificacion Entrada/ Salld_ Tipo de eventos Comentarios
[ 5350 = -

I
|2

Inbio26 r

Tiempo No.Personal Nombre Apeliido Numero de tar... Nombre del disposit.. Punto de evento Verificacion Entrada/Salid... Tipo de eventos

1 2014-01-06 18:06:44 Inbio260 Inbio260-1 iTav;eta oHuella |Inbio260-1 Ent. | Acceso Denegado
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Borrar: Eliminara la lista de los eventos de acceso de excepcion.

Bisqueda
Lapso de Tiempo 2014-01-04 v |00:00 — 20150106 v||23:59 No.Personal
Nimero de tarjeta Dispositivo Inbio260 - Nombre
Estado S Tipo del eventos egad Verificacion Tarjetao Huella ~
Tiempo = NoPersonal Nombre Apellido NGimero de tarj.. Nombre del disposit.. Punto de evento Verificacion Entrada/ Salid... Tipo de evenlos G
»1 [20740706 160044 Inbio260 Inbio260-1 Tarjeta o Huella_f[inblo260-1 Ent..[Acceso e T
2 " ¢ @ ! ‘ |
3 ‘ |
4 J
5l 1]
5 T
7 |
3 |
[ arjetd o Hueia [flinbio26 |
10 |
1 i [
2 J
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Apéndice: Descripciéon de Eventos en Monitoreo de Tiempo Real 1. Eventos Normales:

Apertura de Registro Normal: En el modo de verificacién de [Solo tarjeta] la persona ha Abierto la
puerta con un permiso de acceso valido.

Apertura de Huella: En el modo de verificacion [Solo huella] o [tarjeta mas huella] la persona tiene el
permiso de apertura. Presione la huella en el periodo de tiempo valido y se abrira la puerta tras un evento
normal.

Apertura Boton de Salida: El usuario ha presionado el botén de salida para la apertura de la puerta en
una zona de tiempo valida e inicializé un evento normal.

Registro Durante Zona de Tiempo de Apertura Normal: En un periodo de tiempo de apertura normal
(configure un periodo normalmente abierto de una sola puerta o un periodo después de la apertura
first-card) o desde la operacion de apertura remota, la persona tendra el permiso de apertura de puerta
correcto e iniciara el evento normal de apertura.

Apertura Normal First Card (registro de tarjeta): En el modo de verificacion [solo tarjeta] la persona
tiene el permiso de apertura de tarjeta normal. Registre la tarjeta en la opcién del periodo de apertura
normal first-card pero la puerta no abrird y emitira el evento.

La Zona de Tiempo de Apertura Normal Termino: Después de Configurar la zona de tiempo de
apertura normal la puerta se cerrara automaticamente. La zona de tiempo de apertura normal incluye la
zona de tiempo de apertura normal en la configuracién de la puerta y la zona de tiempo de apertura
normal en la opcion first-card.

Apertura Normal Remota: Configure el estado de la puerta en normalmente abierto en la operacion
remota y se emitird este evento normal.

Desactivar Zona de tiempo de Apertura Normal: En el estado de apertura normal de la puerta pase una
tarjeta activada 5 veces en el lector (debe ser el mismo usuario) o seleccione [Desactivar zona de tiempo
de apertura normal] en la operacion de cierre remoto e iniciara este evento normal.

Activar Zona de tiempo de Apertura Normal: Si la zona de tiempo de apertura normal se encuentra
deshabilitada pase una tarjeta registrada 5 veces en el lector (debe ser el mismo usuario) o seleccione
[Activar zona de tiempo de apertura normal] en la operacién remota e iniciara el evento.

Apertura Multi-Card: En el modo de verificacién de [Solo tarjeta] la combinacion multi-card puede ser
usada para abrir la puerta. Después que la Ultima tarjeta ha sido pasada el sistema emitira el evento
normal.

Apertura de Contraseia de Emergencia: Esta contrasefia (conocida también como sUper contraseia) es
configurada para que la puerta actual pueda ser abierta, iniciara este evento después de realizar la
apertura de una puerta con la contrasefia de emergencia.

Apertura Durante Zona de Tiempo de Apertura Normal: Si la puerta actual esta en un periodo de
apertura normal la puerta se abrird automaticamente después de configurar la hora de inicio.

Evento de Vinculacion Iniciada: Después de tomar efecto un evento de vinculacion configurado.
Cancelar Alarma: Si se cancela una alarma de una de las puertas y esta operacion se realiza
correctamente aparecera este evento normal.

Apertura Remota: La apertura remota de la puerta directamente desde el software. Cierre remoto: El
cierre remoto de la puerta directamente desde el software.

Abrir Salida Auxiliar: Una accion de la vinculacion si el usuario selecciona la salida auxiliar como un
punto de salida, selecciona la apertura como tipo de accidn, sera el efecto que tome al iniciar la
vinculacién programada.
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Cerrar salida Auxiliar: Una accién de vinculacién si el usuario selecciona la salida auxiliar como punto de
salida, selecciona la apertura como tipo de accion, sera el efecto que tome al iniciar la configuracién
programada. Y si el usuario Cierra la salida auxiliar abierta desde la operacion [cerrar salida auxiliar] en
[Configurar puertas] también se iniciard un evento normal.

Puerta Abierta Correctamente: Cuando el sensor de puerta detect6é que la puerta ha sido abierta de
manera correcta.

Puerta Cerrada Correctamente: Cuando el sensor de puerta detectd que la puerta ha sido cerrada
correctamente.

Entrada Auxiliar desconectada: La entrada auxiliar ha sido desconectada.

Entrada Auxiliar en Corto: Cuando la entrada auxiliar se encuentra en corto emitira este mensaje.
Iniciar Dispositivo: Al inicio del dispositivo se activara este inicio normal y el evento no serd mostrado en
monitoreo de tiempo real, pero podra verificarlo en el reporte.

2. Eventos Anormales

Intervalo de Registro muy Corto: Cuando el intervalo entre dos registros de tarjetas es menor que el
configurado.

Zona de Tiempo de puerta Inactiva (registrar tarjeta): En el modo de verificacion [solo tarjeta] el
usuario tiene el permiso de puerta, registrara la tarjeta pero en un periodo de tiempo no efectivo e iniciara
este evento anormal.

Zona de Tiempo de Puerta Inactiva (boton de salida): El usuario tiene el permiso de apertura de
puerta, presionara el boton pero en un periodo de tiempo no efectivo e iniciara este evento anormal.
Zona de Tiempo Ilegal: El usuario con el permiso de abrir la puerta actual, registrara la tarjeta durante
una zona de tiempo invalida e iniciara este evento anormal.

Acceso Denegado: Al pasar una tarjeta o un modo de verificacion el cual no cuenta con privilegios de
acceso o no esta registrado iniciara este evento anormal.

Anti-Passback: Al tomar efecto esta opcidn ya configurada en una transaccion se iniciara este evento
anormal.

Interlock: Cuando las reglas de interlock ya configuradas tomen efecto serd iniciado este evento anormal.
Verificacion Multi-Card (Registro de Tarjeta): Se usé la combinacion multi-card verificado o no se
iniciara este evento.

Tarjeta no Registrada: Una tarjeta presentada en el lector no se encuentra en la base de datos del
sistema.

Apertura Expirada: El sensor de puerto detectd que el tiempo configurado como retardo de apertura de
puerta ha expirado, si no se cierra la puerta se iniciara este evento anormal.

Tarjeta Expirada: La persona con el permiso de acceso en la puerta, pasara su tarjeta para intentar abrir
la puerta después del tiempo efectivo asignado para abrir, lo que iniciara este evento anormal.

Error de Contraseifia: Usando tarjeta méas contrasefia, contrasefia de coaccién o contraseia de
emergencia al abrir la puerta se iniciara este evento si se ingresa de manera errénea.

Falla al cerrar Durante la Zona de Tiempo de Apertura Normal: La puerta actual esta en estado de
apertura normal, pero el usuario no puede cerrarla mediante el [cierre remoto] entonces se iniciara este
evento anormal.
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8. Configuracion de Sistema

La configuracion del Sistema incluye principalmente asignar a los empleados al sistema (como la
administracién del personal a la compaiiia, registrar y el control de acceso) asi como la configuracion de
los roles para el acceso, administrar la base de datos, el backup, inicializacion del sistema y configuracion
de pardmetros y Registros de operacién, etc.

8.1 Administracion de Usuarios
1. Administracion de Rol:

Durante el uso diario el siper usuario necesitara administrar usuarios con diferentes niveles de acceso.
Para evitar un ajuste individual para cada usuario, los roles tienen ciertos niveles que se pueden ajustar en
la administracién de funciones y luego ser asignados a usuarios especificos, incluidos los niveles
establecidos por cinco moédulos funcionales principales de personal, equipo, control de acceso, sistema de
video y configuracion del sistema. Por default el siper usuario del sistema tiene todos los niveles y puede
crear nuevos usuarios y establecer los niveles correspondientes segun sea necesario.

Pasos para Configurar un Rol:

(1) Clic en [Sistema] después [Rol] y [Agregar] para entrar a la interfaz de edicion;

Comentarios

Personal

Dispositivo

Niveles de acceso

Monitoreo en Tiempo Real

Informes

El usuario del sistema

Sistema de

OoOoooo-
OO0O0OEOO0E

(2) Ingrese el nombre, seleccione los items deseados y seleccione los roles que podran ser configurados
por este Rol.

(3) Después de Configurar haga clic en [confirmar] para guardar y regresar a la lista después el rol creado
automaticamente serd mostrado en la lista.

2. Administracion de Usuarios:

Agregar nuevos usuarios al Sistema y agregar Roles (Niveles).
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Agregar Usuarios:
1. Clic en [sistema] [usuario] [agregar] e ingrese a la interfaz de edicion, los campos marcados con [*]
seran obligatorios:

S =

Usuario supervisor

XRE

Contrasefia

*ERE

Confirmar contrasefia

Rol administrator

Comentarios solo revision

Estado @ Habilitade ' Desabilitado

Confirmar Cancelar

Usuario: No més de 50 caracteres, solo use letras, nUmeros o caracteres;

Contraseiia: La contrasefia debera ser entre 4 y 18 digitos, después debera confirmarla;

Estado: Podra habilitarlo o no para el ingreso al sistema.

Rol: Tipo de rol con los niveles de acceso al Sistema, si brinda el rol de administrador (que es el rol por
default del Sistema) este usuario tendra todos los niveles de acceso o podréa escoger de los ya creados en
la lista despegable.

2. Después de editar haga clic en [confirmar] para completar la operacién y el usuario sera mostrado.
Para modificar un usuario haga clic en [Editar] y entrara a la interfaz, después de la modificacién haga clic
en [confirmar] para guardar y regresar.

8.2 Administracion de Base de Datos

La pagina principal del sistema muestra la historia de copia de seguridad de la base de datos. El sistema
permite la copia de seguridad de base de datos, la restauracion y la inicializacion.

8.2.1 Configurar Base de Datos

Esta funcién es principalmente usada para cambiar la base de datos. La base de datos del Sistema esta en
MS Access por default. Si la necesita cambiar a MS SQL Server, primero debe establecer la base de datos
vacia en el servidor. Puede encontrar el archivo script con el nombre de sqlserver.sgl en el directorio de
Instalacién del CD. La base de datos vacia establece en la parte frontal del buscador de SQL Servery a
continuacion, abre los archivos de script sqlserver.sqgl, para ejecutar la base de datos que se va a crear en
este software.

Clic en [Sistema] - [base de datos] - [base de datos] para entrar a la interfaz, seleccione la base de datos
correspondiente y haga clic en [siguiente]. Microsoft SQL Server es un buen punto en el caso y llene la
informacion relevante de la base de datos haga clic en [confirmar] si aparece un cuadro de dialogo solo
dé clic en (SI) después al reinicio cambie la base de datos.
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@Laba

I

==

. ] P———1
e
{

|

|

La base de datos

@ Access

) Microsoft SQL Server

Cancelar

Siguiente

8.2.2 Copia de Seguridad de Base de Datos
Se recomienda realizar esta copia de seguridad de la base de datos del sistema peridédicamente como
seguridad.

[Sistema] - [base de datos] - [copia de Seguridad de base de datos]

jofNota: Es recomendable realizar esta copia de Seguridad después de agregar personal nuevo al Sistema
o realizar alguna clase de modificacién importante.

8.2.3 Restaurar Base de Datos

Clic en [Sistema] - [Base de datos] - [restaurar base la de datos] [abrir] para seleccionar el archivo que
desea restaurar de la lista. En la ventana emergente haga clic en [Si] el Sistema sera reiniciado e iniciaréa la
restauracion del proceso.

sNota: Durante este proceso no cierre ninguna ventana emergente, debera espera al terminar el proceso.
8.2.4 Defina la Ruta de la Copia de Seguridad

Clic en [Sistema] - [Base de Datos] - [Defina la Ruta de la Copia] y aparecera la interfaz:

Ruta de Respaldo de Base | Buscador ‘

[7] Respaldar Base al Cerrar el Sistema

‘ Confirmar | I Cancelar ‘

Clic en [Buscador] para seleccionar la ruta del archivo y haga clic en [Guardar] para guardar y salir.
siNota: (T) En el proceso de Instalacion se le pedira definir esta misma ruta si no la ha definido, esta
operacién podré ser realizada (para una pc o servidor con Access necesitara primero definir la ruta de la
base).

© Asegurese que la ruta de la copia de Seguridad de la base de datos y la instalacién no se encuentre
bajo el mismo disco.
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8.2.5 Comprimir la Base de Datos
Clic en [Sistema] - [base de datos] - [Comprimir la base de datos] se mostrara "por favor espere..." y
aparecera la siguiente interfaz:

Operacidn se realizo correctamente, reinicie el software para ponerlo en
' vigor?

][ No

8.3 Inicialice la Base de Datos

Esta opcidn restaurara los datos de la base al estado de inicio. Esto borrara toda informacion de la base de
datos por lo que se recomienda realizar esta opcidn con precaucion.

Clic en [Sistema] - [Inicializar de sistema] ingrese a la interfaz y seleccione uno de los campos que desea
inicializar y después haga clic en [confirmar] para completar la inicializacion y regresar.

=-[¥|Todo
_.[[IPersonal
..[V|Reporte
-.[[IDispositivo
~.["IControl de Acceso
..[F]sistema

Confirmar | | Cancelar

Por ejemplo:

Seleccione inicializar niveles de acceso: Esto borrara los periodos de tiempo de control de acceso, dias
festivos y niveles de acceso. Todo el contenido en estas tres opciones serd completamente restablecido;
Seleccione inicializar personal: Esto borrara todos los datos de departamentos, Personal y tarjetas
emitidas. Solo reservara las configuraciones de default;

Seleccione inicializar dispositivo: Esto borrara toda la informacién del dispositivo en el sistema
(incluyendo control de acceso). Si el equipo es un panel de control de acceso, los parametros
correspondientes del equipo e informacion de puertas seran borrados en su totalidad;

Seleccione inicializar control de acceso: Esto borrara las funciones de Interlock, Anti-passback,
vinculaciones, Aperturas First-Card y Multi-Card (incluyendo grupos de apertura Multi-Card, zonas de
tiempo de control de acceso, dias festivos y niveles de acceso). Todo serd completamente borrado.
Seleccione inicializar sistema: Esto borrara los roles, Usuarios etc. y dejara el Sistema como al inicio.
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Seleccione inicializar reporte: Esto borrara todos los eventos y registros.

sNota: Si el dispositivo esta en uso normal inicialice la base de datos con cuidado, especialmente cuando
se cuanta con departamentos, usuarios y niveles de acceso ya configurados, o niveles de acceso, puertas
configuradas, areas, equipos Rol. Le recomendamos si tiene un dispositivo conectado antes de realizar la
inicializacion de la base sincronice el sistema con el dispositivo.

8.4 Configuracion de Parametros del Sistema

Clic [Sistema] - [Ajuste de Parametros] y se mostrara la siguiente interfaz. El usuario puede agregar
tiempo fijo para los registros. Ademas se puede establecer el tiempo de reconexién y establecer la fuente.

Tiempo de Descarga Automatica : Ejemplo de Formato:21:31(24-Horas)

Intervalo de Reconexion Minutos

Fuente Configuracion

{= Confirmar H | Cancelar
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9. Apéndices
Apéndice 1 operacion comiin 1. Seleccione una fecha
Clic en [control de acceso] - [festivos] - [Agregar] para entrar a la interfaz:

Nombre

Tipo [Festivo tipo 1

Fecha de Inicio EEr01-07 all -

martes, 07 de enero de 2014
Fecha Final ) enero de2014 )
Recurrente dom lun mar mié jue vie sab

Remarca & %
5 g 10 11
12 16 17 18
19 B3 29 25
26 30 31
Seleccione el mes haciendo clicen < o para seleccionar el mes También podra ir

directamente al afio, mes y fecha en la caja de edicién. 2. Importante (Obteniendo personal desde una
tabla):

Si cuenta con un archivo de personal con la informacion de los mismos o informacion de control de
acceso, asistencia o recursos humanos de otra compafia podra importarlos al sistema mediante la opcién
[Importar].

(1) Clic en [Importar] para mostrar la interfaz:

(7

& importar

Formato de Archivo @ Excel ) Csv

Importar Archivo

Separador

Siguiente I i Cancelar !
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Descripcion de items:

Importar archivo: Clic en [Buscador] para seleccionar el archivo que serd importado. Formato de
archivo: Seleccione el archive del formato que sera importado.

Seleccione los campos correspondientes a importar, es todo, ¥ es una sola seleccion, S les
cancelar una seleccién, | ~I es canelar todo.

-eiNota: Cuando importe una tabla de personal si no hay nimero de personal o el nUmero es "0", la
operacion de importacién no podra operar. Si necesita importar el género del personal, por favor use "M"
representando masculino y "F" representando femenino después ejecute la operacion.

3. Exportar datos

(1) Clic [Dispositivo]-[Dispositivo] seleccione cualquiera con clic derecho del ratén haga clic en
[exportacion] para mostrar la interfaz:

Dispositivo
= — — LN
- Agregar ‘ﬁ’ Editar ]“}1 Eliminar ‘Q{ Buscar _#  Obtener eventos de :0‘ izar datos al gomenerdalos del dispositivo ll Obtener Informacién de personal ¥ Mas operaciones
D Dispositivo NGm.Serie Comunicacion Direccion IP No.Puerto RS485 Habilitar  CantidadUs.. CantidadHu.. CantidadVenas CantidadRo.. Modelo
»1 | [] [mbio260 | 5652012030481 |TCPaP__ [192 181201 I - [1 lo [o |inBi0280

— |3 Agregar
G2 Editar
i Eliminar
|2, Expontacién |

& Descargar eventos
Bl sincronizar datos al dispositive
Bl sincronizar datos al dispositive

Si Al exportar la tabla de usuarios si desea solo exportar algunos campos en especifico puede realizarlo de
la siguiente manera.

©  Seleccione los items que no necesita exportar, haga clic con el botén izquierdo del ratén para
ocultar los campos.
®  Seleccione ocultar o si desea podra removerla de igual manera.

Tiempo No.Personal ~ Nombre  Apellido  Ndmero de tarjeta Nombre del d'

Tiempo © No.Personal Nombre Apellido Nuimero de tarieta Nombre del d T ion Entrada / Salida de estado Tipo de eventos

'7'_‘], Desde pequefio

1

5 Z| Desde mayor

3

4 2 Grupo por rol

5 Mostrar grupos por caja

6
= = R esta col: l

7 |2014-01-06 185352 Inbio260 shibeadizld bt Ninguno Aperturas remo
8 2014-01-06 1855325 bio2sy || miostarsocukascampa Ninguno Cancelaciones
o =l Campo automatico

10 Campo automatico en todo
[R3SW 2014-01-06 18:06:21 Inbio260 T Filtrar editor... yHuella Inbio260-1 Entrada Acceso Denegd
12 Mostrar tipo de panel

L Mostrar linea de auto filtro

14 T T

ac | I

Tiempo © NoPersonal Nombre Apellido Niumero de tarjeta Nombre del d l Pk zion Entrada / Salida de estado Tipo de eventos
i z peq
1 .
2 %l Desde mayor

- }

4

|

- B4 Mostrar grupos por caja

Remover esta columna

Inbio260 l_—l Ninguno | Aperturas remotas
\nbio250 Lg Mostrar o ocultar campo

Ninguno Cancelacienes de alarma

(]

7 120140106 1853:52
8  2014-01-06 18.53.25
g

‘ sl Campo automatico

|
|
| 2 Grupo por rol
|
|
i
|
|
[

10 |

Campo automatico en todo T =
vu EUNESI T < o ecitor.. > Huella Inbio260-1 Entrada Acceso Denegado
12 ‘ Mostrar tipo de panel | i
13 |

c— 1 ! Mostrar linea de auto filtro
14 |

60
CRONOS

el nombre del control”



Manual de Usuario Software ZKAccess3.5

sNota: Si después de ocultar los capos deseados desea volver a mostrarlos solo debera seleccionar la
opcién Campo Automatico para que las columnas vuelvan a ser mostradas por default.

(2) Seleccione el formato de exportacién del archivo, si selecciona el archivo PDF no existirad una opcion de
codigo. Haga clic en [Exportar informe] para ingresar directamente a la interfaz.

Si el formato de TXT o EXCEL es seleccionado los codigos del archivo incluiran el chino tradicional, pero
estos seran totalmente manipulables y de facil uso con otras operaciones.

©  Exporte la tabla actual.

Para seleccionar la manera de mostrar la lista de empleados presione como se muestra a continuacién,

‘21 Desde pequefio

£| Desde mayor

cion E

= Grupo por rol

== Mostrar grupos por caja

= Remover esta columna
Mestrar o ocultar campo
Campo automatico

Campo automatico en todo

I 1 T T 1 T T T
D T D (T I T T
l - |-

del d' St oo
ﬁl Desde pequefio

%1 Desde mayor

2 Grupo por rol

5 Mostrar grupos por caja

Remover esta columna

. 7 Filtrar editor... ) Huella
Mostrar tipe de panel
Mostrar linea de auto filtro
— —
61
Tiempo © NoPersonal Nombre Apellido Numero de tarjeta Nombre
1
—
3
-
5
6 .. +
7 2014-01-06 18:53:52 | | Inbio260
8 2014-01-06 185325 |

Inbio260

(8] Mostrar o ocultar campo

©T gon Entrada / Salida de estado Tipo de eventos

Ningune Aperturas remotas

i Campo automatico

12 |
13 |

; !
T : e
|3 2014-01-06 18:06:21 Inbio260 7 Filtrar editor...

Mostrar tipo de panel
Mostrar linea de auto filtro

14 |

Ninguno Cancelaciones de alarma

yHuella Inbio260-1 Entrada Acceso Denegado

|

T
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Apéndice 2 «<CONTRATO DE LICENCIA DE USUARIO FINAL))))

Importante lea cuidadosamente:

Este Acuerdo de Licencia de Usuario Final ("EULA") es un acuerdo legal entre usted (ya sea un individuo o
una entidad) y el autor mencionado de este software para el producto del software identificado
anteriormente, que incluye software para la computadora y puede incluir medios asociados, materiales
impresos y documentacion "en linea" o electrénica ("PRODUCTO DE SOFTWARE"). Al instalar, copiar o de
utilizar de alguna manera el PRODUCTO, usted acepta quedar obligado por los términos de este EULA. Si
no acepta los términos de este

EULA, no instale ni use el PRODUCTO DE SOFTWARE.

LICENCIA DEL PRODUCTO DE SOFTWARE

El PRODUCTO DE SOFTWARE esta protegido por leyes de Derechos de Autor y tratados internacionales de
Derechos de Autor asi como otras leyes de propiedad intelectual y tratados. El PRODUCTO DE SOFTWARE
esté licenciado, no vendido.

1. CONCESION DE LICENCIA.

Este EULA le otorga los siguientes derechos: Instalacién y uso. Usted podra instalar y utilizar un nimero
ilimitado de copias del PRODUCTO DE SOFTWARE.

Reproduccion y distribucion.

Usted podra reproducir y distribuir un nimero ilimitado de copias del PRODUCTO DE SOFTWARE; con la
condicion de que cada copia sea una copia fiel y completa, incluyendo todos los avisos de Derechos de
Autor y marcas registradas, y debera ir acompafada de una copia de este EULA. Las copias del
PRODUCTO DE SOFTWARE pueden distribuirse como un producto independiente o incluido con su
propio producto.

2. DESCRIPCION DE OTROS DERECHOS Y LIMITACIONES.

Limitaciones en ingenieria inversa, recompilacion y desmontaje. Usted no puede realizar ingenieria
inversa, descompilar o desensamblar el PRODUCTO DE SOFTWARE, excepto y Unicamente en la medida
en que dicha actividad esté expresamente permitida por la ley aplicable, no obstante esta limitacion.
Separaciéon de los Componentes.

El PRODUCTO SOFTWARE esta licenciado como un Unico producto. Sus componentes no pueden
separarse para usarse en mas de una computadora.

Transferencia del software.

Usted puede transferir permanentemente todos los derechos bajo este EULA, siempre que el destinatario
acepte los términos de este EULA.

Terminacion.

Sin prejuicio de cualquier otro derecho, el autor de este software puede terminar este EULA si usted no
cumple con los términos y condiciones de este EULA. En tal caso, debera destruir todas las copias del
PRODUCTO DE SOFTWARE y todas sus partes componentes.

Distribucion.

El PRODUCTO DE SOFTWARE no puede ser vendido o ser incluido en un producto o paquete que tiene la
intencion de recibir beneficios a través de la inclusion del PRODUCTO DE SOFTWARE. EIl PRODUCTO DE
SOFTWARE puede incluir en los paquetes o productos gratuitos o sin fines de lucro.

3. DERECHOS DE AUTOR.

Todos los titulos y derechos de propiedad intelectual en y para el PRODUCTO DE SOFTWARE (incluyendo,
pero
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no limitado a, imagenes, fotografias, animaciones, video, audio, musica, texto y "applets" incorporados en
el SOFTWARE), los materiales impresos adjuntos y cualquier copia del PRODUCTO DE SOFTWARE son
propiedad del autor de este software. El PRODUCTO DE SOFTWARE esta protegido por leyes de Derechos
de Autor y por tratados internacionales. Por lo tanto, debe tratar el SOFTWARE como cualquier otro
material con derechos de autor a excepcidn que usted puede instalar el PRODUCTO DE SOFTWARE en un
solo ordenador que ya ha proporcionado mantenga el original Unicamente como copia de seguridad o de
archivo.

GARANTIA LIMITADA

SIN GARANTIAS.

El autor de este software expresamente renuncia a cualquier garantia para el PRODUCTO DE SOFTWARE.
El PRODUCTO DE SOFTWARE y la documentacion relacionada se proporciona "tal cual” sin garantia de
ningun tipo, ya sea expresa o implicita, incluyendo, sin limitacién, las garantias implicitas o
comercializacién, idoneidad para un propdsito en particular, o ninguna infraccion. Todo el riesgo que surja
del uso o el rendimiento del PRODUCTO SOFTWARE sera sobre su responsabilidad.

NO RESPONSABILIDAD POR DANOS.

En ningln caso, el autor de este software sera responsable por ningln dafio (incluyendo, sin limitacion,
dafos por pérdida de beneficios, interrupcién de negocios, pérdida de informaciéon comercial o cualquier
otra pérdida pecuniaria) que surja del uso o de la incapacidad de utilizar este producto, incluso si el autor
de este software ha sido advertido de la posibilidad de tales dafios.

Reconocimiento de Acuerdo.

He leido con atencién y comprendo el presente Acuerdo, ZKTeco, Inc.'s declaracién de privacidad. Si
acepta los términos de este Acuerdo:

Reconozco y entiendo que acepto los términos de este Acuerdo. SI NO ACEPTA los términos de este
Acuerdo.

Reconozco y entiendo que, al negarme a aceptar estos términos, he rechazado este acuerdo de licencia y
por lo tanto no tengo derecho legal de instalar, usar o copiar este producto o el Software con licencia
incorporada.
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Apéndice 3 FAQs

Q: ;Cémo usar la emision de tarjetas?

A: Conecte el Enrolador de tarjetas mediante la USB a la PC y seleccione al personal individual en emisién
de tarjetas o emision de tarjetas en lotes. Mueva el cursor al NUmero de tarjeta ingresado en la caja de
dialogo y registre la tarjeta en el enrolador, después el Nimero de la tarjeta serd mostrado
automaticamente en la caja.

Q: ;Que es el uso de la configuracion de Rol?

A: La configuracién de los Rol tiene el siguiente uso: 1. Definir el nivel unificado para el mismo tipo de
usuarios recién afadidos, se debera usar esta opcién directamente al agregar un nuevo usuario; 2. Fijar un
recordatorio en el sistema y determinar que funciones podra ver o realizar.

Q: ;Cémo operar si quiero configurar cuentas de todo el personal de la Direccién Financiera de la
Compaiiia?

A: Primero cree un nuevo rol en la configuracién del sistema y configure las funciones que utilizara este
rol. Agregue usuarios, informacion de usuarios y seleccione los roles.

Q: ;{Que es el uso de la lista negra?

A: El personal de la lista negra no puede lograr la restauracion de la salida, es decir esta persona no puede
estar al servicio de la Compafiia por mas tiempo. Para esto basta con modificar la informacion de salida en
la interfaz de salida.

Q: ;Cémo ajustar el departamento de una persona?

1. En la lista del personal directamente haga clic en "Editar" para mostrar los detalles personales y asi
poder modificar el departamento del usuario.

Q: ;Como Configurar niveles de acceso para visitantes?

A: La configuracion de los niveles de acceso es la siguiente:

1. En el Sistema agregue al personal e ingrese la informacion relevante;

2. Seleccione uno de los niveles de acceso creados, se recomienda crear un nivel con un horario especial
para visitas de 12 horas de acceso solamente.

3. En la parte inferior usted podra Configurar una fecha vélida para este acceso con fecha de inicio y fecha
final.
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